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แนวทางการตรวจสอบด้านการรักษาความม่ันคงปลอดภัยไชเบอร์ 
๑. บทนำ (INTRODUCTION)         

การตรวจสอบความมั่นคงปลอดภัยไซเบอร์จะต้องดำเนินการอย่างน้อยปีละหนึ่ง หรือความถี่ท่ีสูงกว่านั้น
ตามท่ีหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (หน่วยงาน) กำหนดในกรณีใดกรณี
หนึ่ง และดำเนินการโดยผู้ตรวจสอบท่ีได้รับอนุมัติหรือแต่งต้ังโดยหน่วยงาน     
            
๒. วัตถุประสงค ์(PURPOSE)          

๒.๑ เพื่อกำหนดความคาดหวังในการตรวจสอบ  
๒.๒ เพื่อใช้เป็นแนวทางสำหรับผู้ตรวจสอบที่ได้รับการอนุมัติ หรือได้รับการแต่งตั้งเพื่อทำการตรวจสอบ

ความมั่นคงปลอดภัยไซเบอร์          
      
๓. กลุ่มเป้าหมาย (AUDIENCE)        

กลุ่มเป้าหมายของเอกสารนี้:          
ก. ผู้ตรวจสอบท่ีได้รับการอนุมัติหรือแต่งต้ังอย่างเป็นทางการจากคณะกรรมการ และ   
ข. ผู้มีส่วนได้ส่วนเสีย (เช่น หัวหน้าหน่วยธุรกิจ เจ้าของระบบและผู้ขาย หัวหน้าเจ้าหน้าท่ีรักษาความ มั่นคง

ปลอดภัยข้อมูล ฯลฯ) ท่ีจำเป็นต้องรู้เกี่ยวกับความคาดหวังในการตรวจสอบความมั่นคงปลอดภัยไซเบอร์
สำหรับการตรวจสอบหน่วยงานของตน        
           

๔. ขอบเขต (SCOPE)           
เอกสารนี้ครอบคลุมการตรวจสอบความมั่นคงปลอดภัยไซเบอร์ ตามมาตรา ๕๔ แห่งพระราชบัญญัติการรักษา

ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒         
             
๕. การอนุมัติผู้ตรวจสอบ (AUDITOR APPROVAL)      
 ผู้ตรวจสอบต้องได้รับการอนุมัติหรือแต่งต้ังโดยหน่วยงาน เพื่อดำเนินการตรวจสอบความมั่นคงปลอดภัย
ไชเบอร์ในหน่วยงาน โดยหน่วยงานและผู้ตรวจสอบจะต้องส่งแบบฟอร์มท่ีเกี่ยวข้องตามท่ีสำนักงานคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์ (สกมช.) กำหนด ใบสมัครจะถือว่าสมบูรณ์ก็ต่อเมื่อแบบฟอร์มที่เกี่ยวข้อง
ท้ังหมดและเอกสารประกอบท่ีส่งมาโดยหน่วยงาน และผู้ตรวจสอบนั้นครบถ้วนและเป็นไปตามลำดับ   

เกณฑ์การพิจารณามี ๒ ประการ ได้แก่ ความเป็นอิสระและความสามารถที่สำนักงานตรวจสอบหรือ
ทีมงาน (audit firm/team) และผู้ตรวจสอบ (auditors) ท่ีเสนอจำเป็นต้องปฏิบัติตาม  
 สำนักงานตรวจสอบหรือทีมงาน และผู้ตรวจสอบท่ีได้รับการแต่งต้ัง:     

ก. ไม่ควรอยู่ในตำแหน่งที่มีผลประโยชน์ทับซ้อน (Confict of interest ใด ๆ ไม่ว่าจะเกิดขึ้นจริงมี
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แนวโน้ม หรือได้รับรู้ ผลประโยชน์ทับซ้อน หมายถึง สถานการณ์ใด ๆ ท่ีผลประโยชน์ของ          
ผู้ตรวจสอบอาจแทรกแซงการปฏิบัติหน้าท่ีของผู้ตรวจสอบอย่างเป็นอิสระและมีวัตถุประสงค์ และ 

ข. ควรมีความสามารถทางเทคนิคท่ีจำเป็น (เช่น คุณวุฒิวิชาชีพ/ใบรับรอง ทักษะ ความรู้และ
ประสบการณ์ท่ีเกี่ยวข้อง) เพื่อดำเนินการตรวจสอบ  
ท้ังนี้ หน่วยงานอาจพิจารณาแตกต่างกันไปตามท่ีหน่วยงานเห็นสมควร ในประเด็นต่อไปนี้  
(๑) จำนวนผู้ตรวจสอบของแต่ละหน่วยงาน       
(๒) ระยะเวลาในการขออนุญาต เช่น รายปีหรือตามรอบการตรวจสอบ เป็นต้น   
ในกรณีผู้ตรวจสอบของหน่วยงานที่ลงทะเบียนแล้วลาออกจากการเป็นพนักงานก่อนการดำเนินการ
ตรวจสอบ หรือมีการเปลี่ยนแปลงพนักงานที่ลงทะเบียนไว้ ให้หน่วยงานแจ้ง สกมช. ภายใน ๓o วัน
นับจากวันทีการเปล่ียนแปลงอย่างเป็นทางการของหน่วยงาน     
            

๖. ความคาดหวังในการตรวจสอบ (AUDIT EXPECTATIONS)      
ส่วนนี้กำหนดความคาดหวังในการตรวจสอบ มีวัตถุประสงค์เพื ่อช่วยให้ผู ้อ่านเข้าใจว่าควรดำเนินการ                   

และรายงานการตรวจสอบความมั่นคงปลอดภัยไซเบอร์อย่างไร  
สกมช. ได้ระบุความคาดหวังในการตรวจสอบไว้ ๗ ด้านในหัวข้อ ๖.๑ ถึง ๖.๓  

       
๖.๑ หลักการตรวจสอบ (Principles of Auditing) 

การตรวจสอบควรยึดหลักการต่อไปนี้เพื่อให้ข้อสรุปการตรวจสอบท่ีเกี่ยวข้องและเพียงพอ ท้ังนี้             
เพื่อช่วยให้ผู้ตรวจสอบซึ่งทำงานอย่างอิสระสามารถบรรลุข้อสรุปท่ีคล้ายคลึงกันในสถานการณ์ท่ีคล้ายคลึงกัน 
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 ก. ความซื่อสัตย์ (Integrity) : รากฐานของความเป็นมืออาชีพ   

• ดำเนินการตรวจสอบด้วยความซื่อสัตย์และรับผิดชอบ 

• ทำให้แน่ใจว่ามีความสามารถในขณะดำเนินการตรวจสอบ 

• ดำเนินการตรวจสอบอย่างเป็นกลาง 

• ทำให้แน่ใจว่ามีความยุติธรรมและเป็นกลางในการติดต่อท้ังหมด ระมัดระวังต่ออิทธิพลใดๆ ท่ีอาจ
ส่งผลต่อดุลยพินิจของผู้ตรวจสอบระหว่างการตรวจสอบ 

ข. การนำเสนออย่างยุติธรรม (Fair Presentation) : หน้าที่ในการรายงานตามความเป็นจริงและถกูต้อง
ตรวจสอบให้แน่ใจว่าผลการตรวจสอบ ข้อสรุปการตรวจสอบ และรายงานการตรวจสอบสะท้อนกิจกรรมการ
ตรวจสอบตามความเป็นจริงและถูกต้อง 

• รายงานอุปสรรคสำคัญท่ีพบในระหว่างการตรวจสอบและความเห็นท่ีแตกต่างระหว่าง 
ทีมตรวจสอบและผู้ตรวจประเมินท่ียังไม่ได้ข้อยุติ 

• ตรวจสอบให้แน่ใจว่าการส่ือสารนั้นเป็นความจริง ถูกต้อง ตรงวัตถุประสงค์ ตรงเวลา ชัดเจน 
และครบถ้วน 
ค. การปฏิบัติอย่างมืออาชีพ (Due Professional Care) : การใช้ความรอบคอบและวิในการตรวจสอบ 

• ใช้ความระมัดระวังอย่างเหมาะสมตามความสำคัญของงานและความเช่ือมั่นท่ีผู้ตรวจสอบและ 
ผู้มีส่วนได้เสียอื่น ๆ มอบให้แก่ผู้ตรวจสอบ 

• ใช้ดุลยพินิจอย่างมีเหตุผลในทุกสถานการณ์การตรวจสอบ 
ง.การรักษาความลับ (Confidentiality): ความมั่นคงปลอดภัยของข้อมูล 

• ใช้ดุลยพินิจในการใช้และปกป้องข้อมูลท่ีได้รับระหว่างการตรวจสอบ 

• ห้ามใช้ข้อมูลการตรวจสอบเพื่อประโยชน์ส่วนตัวหรือในทางท่ีเสียหายต่อผลประโยชน์ 
ท่ีชอบด้วยกฎหมายของผู้ตรวจสอบ 

• จัดการกับข้อมูลท่ีละเอียดอ่อนหรือเป็นความลับอย่างเหมาะสม 
จ. ความเป็นอิสระ (Independence): พื้นฐานสำหรับความเป็นกลางของการตรวจสอบ 

และความเท่ียงธรรมของข้อสรุปการตรวจสอบ 

• ตรวจสอบความเป็นอิสระของกิจกรรมท่ีกำลังตรวจสอบ 

• ดำเนินการในลักษณะท่ีปราศจากอคติและผลประโยชน์ทับซ้อนในทุกกรณี 

• รักษาความเป็นกลางตลอดกระบวนการตรวจสอบ 

• ตรวจสอบให้แน่ใจว่าผลการตรวจสอบและข้อสรุปขึ้นอยู่กับหลักฐานการตรวจสอบ (audit 
evidence) เท่านั้น 
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๖.๒ วัตถุประสงค์ในการตรวจสอบ 

 วัตถุประสงค์ของการตรวจสอบ คือ: 

ก. ตรวจสอบ การปฏิบัติตามของหน่วยงานกับข้อกำหนดท่ีระบุไว้ในประมวลแนวทางปฏิบัติ  
และกรอบมาตรฐาน รวมถึงกฎหมาย กฎหมายย่อย คำส่ังท่ีเป็นลายลักษณ์อักษรท่ีใช้บังคับ 
ท่ีเกี่ยวข้อง  

ข. ประเมินความเพียงพอและประสิทธิผลของการควบคุมหรือมาตรการท่ีใช้ในการปกป้อง  
ของหน่วยงาน ตามหลักการบริหารความเส่ียง 
 

๖.๓ ขอบเขตการตรวจสอบ (Audit Scope) 

 การตรวจสอบจะครอบคลุมส่ิงต่อไปนี้: 

ขอบเขต (Scope) คำอธิบาย(Description) 
หัวข้อการตรวจสอบ 
(Audit Subject) 

หัวข้อการตรวจสอบควรครอบคลุมหน่วยงานท้ังหมดท่ีกำหนดภายใต้กฎหมาย 

ระยะเวลา 
การตรวจสอบ 
(Audit Period) 

ระยะเวลาการตรวจสอบข้ันต่ำควรมีการตรวจสอบอย่างน้อยปีละ ๑ ครั้ง 

เกณฑ์การตรวจสอบ 
(Audit Criteria) 

เกณฑ์การตรวจสอบควรรวมถึงการปฏิบัติตามกฎหมาย กฎหมายย่อย คำส่ังท่ีเป็น  
ลายลักษณ์อักษรท่ีเกี่ยวข้อง 

 

๖.๔ แนวทางการตรวจสอบ (Audit Approach) 

การตรวจสอบควรใช้ท้ังแนวทางการปฏิบัติตามข้อกำหนด (compliance approach) และตามความ 

เส่ียง (risk-based approach) 

ก. การปฏิบัติตามข้อกำหนด 

ดำเนินการทดสอบการปฏิบัติตามข้อกำหนดเพื่อยืนยันความเพียงพอและประสิทธิผลของการควบคุมท่ีใช้

ในหน่วยงาน เพื่อให้สอดคล้องกับพระราชบัญญัติ กฎหมายลำดับรอง หรือคำส่ังท่ีเป็นลายลักษณ์อักษรท่ีเกี่ยวข้อง 

  ข. ตามความเส่ียง 

ระบุความเส่ียงและภัยคุกคามท่ีหน่วยงานเผชิญ และตรวจสอบว่าการควบคุมท่ีวางไว้นั้นเหมาะสมเพื่อลด

ความเส่ียงและภัยคุกคามท่ีทราบหรือไม่ 
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๖.๕ ข้อค้นพบการตรวจสอบ (Audit Finding) 

ผู้ตรวจสอบควรเน้นส่ิงต่อไปนี้: 

ก. ข้อค้นพบการตรวจสอบใด ๆ ท่ีระบุในระหว่างการตรวจสอบ 
ข. เน้นการค้นหาอย่างเป็นระบบ (systemic finding) ซึ่งการค้นพบจะกระจายไปท่ัวทั้งหน่วยงานซึง่ 

อาจเป็นจุดอ่อนในการออกแบบการควบคุม 

ค. เน้นการค้นพบท่ีเกิดซ้ำ เช่น การค้นพบท่ีเกิดขึ้นจากการตรวจสอบในอดีตท่ีเกิดขึ้นซ้ำในการ
ตรวจสอบปัจจุบัน แม้ว่าจะดำเนินการแก้ไข (corrective action) แล้วก็ตาม และ 

ง. เน้นแนวปฏิบัติท่ีดี (g๐๐d practices) ในด้านการกำกับดูแลและการควบคุม ซึ่งระบุไว้ในระหว่าง 
การตรวจสอบ 

 

เมื่อเสนอข้อค้นพบการตรวจสอบ ผู้ตรวจสอบควรระบุคุณลักษณะต่อไปนี้ของข้อค้นพบการตรวจสอบอย่างชัดเจน 

องค์ประกอบ 
(Attributes) 

คำอธิบาย 
(Description) 

สภาพหรือเงื่อนไข 
(Condition) 

ถ้อยแถลงท่ีอธิบายผลลัพธ์ของการค้นพบการตรวจสอบ 

เกณฑ์(Criteria) 
 

มาตรฐาน/ กฎ/ เกณฑ์มาตรฐาน (เช่น กฎหมายว่าด้วยการรักษาความมั่นคง 
ปลอดภัยไซเบอร์ นโยบาย และแนวทางปฏิบัติท่ีดีท่ีสุด) ท่ีใช้เทียบกับสภาพหรือ 
เงื่อนไขท่ีตรวจสอบ 

สาเหตุ (Cause) 
 

สาเหตุท่ีแท้จริง (root cause) และเหตุผลท่ีสนับสนุนสำหรับสภาพหรือเงื่อนไข 
ท่ีตรวจสอบ 

ผลกระทบ (Effect) ผลกระทบและนัยสำคัญของสภาพหรือเงื่อนไขที่ตรวจสอบ(ทันทีในอนาคตหรือที่อาจ
เกิดขึ้น) 
ผู้ตรวจสอบควรเช่ือมโยงการค้นพบการตรวจสอบกับผลกระทบต่อบริการ 
ท่ีจำเป็นของหน่วยงาน ซึง่ฝ่ายบริหารคุ้นเคย เช่น ผลกระทบเชิงปริมาณ 
(เช่น ต้นทุน เวลา และการผลิต) และผลกระทบเชิงคุณภาพ (เช่น การบริการและการ
ตัดสินใจท่ีไม่เหมาะสม) ส่ิงนี้ช่วยโน้มน้าวฝ่ายบริหารถึงความจำเป็นในการดำเนินการ
แก้ไข 

คำแนะนำ 
(Recommendation) 

แนะนำให้ดำเนินการแก้ไขสาเหตุเพื่อป้องกันการเกิดการตรวจสอบช้ำซ้อน 
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๖.๖ สรุปผลการตรวจสอบ (Audit Conclusion) 

ผู้ตรวจสอบควรให้ความเห็นและข้อสรุปในเรื่องต่อไปนี้ 

ก.  ความเหมาะสมของความเห็นของฝ่ายบริหาร์ในการตอบสนองต่อผลการตรวจสอบ 

ข.  ความเพียงพอและประสิทธิผลของการควบคุมท่ีจัดทำโดยหน่วยงานเพื่อจัดการกับความเส่ียง ด้าน                

     ความมั่นคงปลอดภัยไชเบอร์ของหน่วยงาน และโอกาสในการปรับปรุงเพื่อรักษาความมั่นคงปลอดภัย      

               ของหน่วยงาน 

 

๖.๗ รูปแบบรายงานการตรวจสอบ (Audit Report Format) 

รายงานการตรวจสอบควรมีอย่างน้อยดังต่อไปนี้: 

เนื้อหา คำอธิบาย 
บทสรุปผู้บริหาร 
(Executive Summary) 

รายงานควรจัดให้มีการประเมินโดยรวมของข้อค้นพบท่ีบันทึกไว้ พร้อมด้วย 
คำอธิบายของปัญหา ความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์และผลกระทบท่ี
อาจเกิดขึ้นกับหน่วยงาน คำแนะนำ ความเห็นของฝ่ายบริหาร และการประเมิน
ความเหมาะสมของความเห็นของฝ่ายบริหารของผู้ตรวจสอบ บทสรุปสำหรับ
ผู้บริหารควรรวมถึงข้อสรุปของผู้ตรวจสอบเกี่ยวกับความเพียงพอโดยรวมและ
ประสิทธิผลของการควบคุมในการจัดการกับความเสี่ยงด้านความมั่นคงปลอดภัย
ไซเบอร์ต่อหน่วยงาน 

วัตถุประสงค์ (Purpose) รายงานควรอธิบายถึงวัตถุประสงค์ของการดำเนินการตรวจสอบความมั ่นคง
ปลอดภัยไซเบอร์ (เช่น เพื่อปฏิบัติตามข้อผูกพันภายใต้พระราชบัญญัติความมั่นคง
ปลอดภัยไซเบอร์ เพื่อปฏิบัติตามคำแนะนำเฉพาะกิจท่ีได้รับจาก กกม. ฯลฯ) 

วัตถุประสงค์การตรวจสอบ 
(Audit Objective) 

วัตถุประสงค์ในการตรวจสอบกำหนดไว้ในหัวข้อ ๖.๒ ของเอกสารนี้ 

ขอบเขตการตรวจสอบ 
(Audit Scope) 

ขอบเขตการตรวจสอบกำหนดไว้ในส่วน ๖.๓ ของเอกสารนี้ 

ผู้มีส่วนได้ส่วนเสีย 
(Stakeholders) 

ผู้มีส่วนได้ส่วนเสียท่ีเกี่ยวข้องกับการตรวจสอบความมั่นคงปลอดภัยไซเบอร์ 
และบทบาทและความรับผิดชอบควรระบุไว้อย่างชัดเจนในรายงาน 

วิธีการและแนวทาง 
การตรวจสอบ 
(Audit Methodology 
and Approach) 

รายงานควรให้คำอธิบายว่าการตรวจสอบความมั่นคงปลอดภัยไซเบอร์ดำเนินการ
อย่างไรเพื่อให้บรรลุวัตถุประสงค์ในการตรวจสอบ  โดยเฉพาะอย่างยิ่ง  คำอธิบาย 
ควรระบุ: 

ก. มีการพึ่งพางานของผู้ตรวจสอบรายอื่น (เช่น การตรวจสอบในอดีต) 
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หรือผู้ประกอบวิชาชีพด้านการรับประกันความมั่นคงปลอดภัยไซเบอร์หรือไม่ 
และขอบเขตของการพึ่งพาดังกล่าว 

ข. ประเภทของการวิเคราะห์และเทคนิคที่ใช้ในการตรวจสอบ (เช่น การ
สัมภาษณ์คำแนะนำ การตรวจสอบเอกสาร) และ 

ค. วิธีการสุ่มตัวอย่างท่ีนำมาใช้ (หากเลือกตัวอย่างเพื่อประเมินประสิทธิผล 
           ของการควบคุม) 

การค้นพบการตรวจสอบ 
(Audit Finding) 

การค้นพบการตรวจสอบกำหนดไว้ในส่วน ๖.๕ ของเอกสารนี้ 

สรุปการตรวจสอบ (Audit 
Conclusion) 

ข้อสรุปการตรวจสอบกำหนดไว้ในส่วน ๖.๖ ของเอกสารนี้ 

 

๗. ข้ันตอนการปฏิบัติในการตรวจสอบ 

     ๑.  ผู้ตรวจสอบ ทำการวางแผน และจัดทำแผนการตรวจสอบ พร้อมท้ังจัดเตรียมทรัพยากร 

          ท่ีเกี่ยวข้อง 

     ๒.  ผู้ตรวจสอบและคณะทำงานของหน่วยงาน ร่วมการประชุมเปิดการตรวจสอบ โดยมีวัตถุประสงค์ 

           การประชุมเปิดการตรวจสอบ ดังนี้ 

• เพื่อช้ีแจงวัตถุประสงค์ ขอบเขต และแผนการตรวจสอบ 

• การสรุปวิธีการตรวจสอบ เกณฑ์การพิจารณา และกิจกรรมท่ีจะทำการตรวจสอบ 

• การกำหนดผู้รับผิดชอบหรือช่องทางการส่ือสาร 

• การช้ีแจงรูปแบบการรายงานและการปิดตรวจสอบ  

• ยืนยันแผนการตรวจสอบ 
     ๓.   ผู้ตรวจสอบดำเนินการตรวจสอบ โดยคณะทำงานทำหน้าท่ีตอบข้อซักถาม และจัดเตรียมหลักฐาน 

      ประกอบตามขอบเขตและข้อกำหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐาน 

      ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

     ๔.  ผู้ตรวจสอบและคณะทำงาน ร่วมการประชุมปิดการตรวจสอบ และสรุปผลการตรวจสอบเบื้องต้น  

      โดยมีวัตถุประสงค์ของการประชุมปิดการตรวจสอบ ดังนี้ 

• ยืนยันข้อค้นพบการตรวจสอบจากการตรวจสอบ  

• ระดับความไม่สอดคล้องของข้อตรวจพบ 

• ข้อเสนอแนะในการปรับปรุง 
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• สรุปผลการตรวจสอบ 

• กำาหนดการตรวจติดตาม (ถ้ามี) 
     ๕.  ผู้ตรวจสอบจัดทำรายงานผลการตรวจสอบ และช้ีแจงผลการตรวจสอบให้คณะทำงานรับทราบ 

     ๖.  คณะทํางานรับทราบผลการตรวจสอบ 

     ๗.  ผู้ตรวจสอบดำเนินการบันทึกความไม่สอดคล้อง จากข้อตรวจพบลงแบบฟอร์มรายงาน  

      ความไม่สอดคล้อง (Non-   conformity Report (NCR) Form) ของหน่วยงาน และจัดส่งรายงาน  

      การตรวจสอบให้กับหน่วยงานเฉพาะผู้ท่ีเกี่ยวข้องตามท่ีหน่วยงานกำหนด เพื่อรักษารักษาความลับ  

      ในการตรวจสอบ 

     ๘.  คณะทํางานนำเสนอรอการตรวจสอบให้ผู้บริหารระดับสูงของหน่วยงาน หรือคณะกรรมการ  

      ตรวจสอบของหน่วยงาน หรือคณะกรรมการอื่น ๆ ท่ีได้รับมอบหมายจากหน่วยงาน 

     ๙.  คณะทำงาน ดำเนินการแก้ไขความไม่สอดคล้องจากข้อตรวจพบ โดยดำเนินการตามกระบวนการ 

      ปฏิบัติการแก้ไขความไม่สอดคล้อง (Corrective Action Procedure) ของหน่วยงาน  

     ๑๐. ผู้ตรวจสอบดำเนินการติดตามการดำเนินการแก้ไขความไม่สอดคล้องของคณะทำงาน 
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