
 

 
แนวทางปฏิบัติการประเมินความเสี่ยง 

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
มหาวิทยาลัยราชภัฏมหาสารคาม 

พ.ศ. 2566 
   

 

  



สารบัญ 

 ๑. บทนํา (INTRODUCTION) 

  ๑.๑ ความสำคัญของการประเมินความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์  

  ๑.๒ ปัญหาท่ัวไปท่ีสังเกตได้  

 ๒. วัตถุประสงค์ กลุ่มเป้าหมาย และขอบเขต (PURPOSE, AUDIENCE & SCOPE) 

  ๒.๑ วัตถุประสงค์ของเอกสาร  

  ๒.๒ กลุ่มเป้าหมายและขอบเขต (Audience & Scope)  

 ๓. สร้างบริบทความเส่ียง (ESTABLISH RISK CONTEXT)  

  ๓.๑ กําหนดความเส่ียง (Define Risk) 

  ๓.๒ กําหนดความเส่ียงท่ียอมรับได้ (Determine Risk Tolerance)  

  ๓.๓ กําหนดบทบาทและความรับผิดชอบ (Define Roles and Responsibilities) 

 ๔. ดำเนินการประเมินความเส่ียง (CONDUCT RISK ASSESSMENT) 

  ๔.๑ ข้ันตอนท่ี ๑: การระบุความเส่ียง (Risk Identification) 

  ๔.๒ ข้ันตอนท่ี ๒: การวิเคราะห์ความเส่ียง (Risk Analysis)  

  ๔.๓ ข้ันตอนท่ี ๓: การประเมินความเส่ียง (Risk Evaluation)  

 ๕. ตอบสนองต่อความเส่ียง  

  ๕.๑ ประเภทของตัวเลือกการตอบสนองความเส่ียง (Types of Risk Response Options) ๕.๒ การ

เลือกการดำเนินการตอบสนองความเส่ียงท่ีเหมาะสม (Choosing the Appropriate Risk Response Actions)  

 เอกสารอ้างอิง 

  

  



๑. บทนํา (INTRODUCTION)  

 ๑.๑ ความสำคัญของการประเมินความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์  

  ด้วยความก้าวหน้าทางเทคโนโลยีอย่างรวดเร็ว ภูมิทัศน์ของภัยคุกคามทางไซเบอร์ท่ีเปล่ียนไป และ

ความเป็นดิจิทัลท่ีเพิ่มขึ้น หน่วยงานต่าง ๆ อาจเผชิญกับความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ท่ีมากขึ้น ซึ่ง

อาจส่งผลกระทบในทางลบต่อหน่วยงานและวัตถุประสงค์ทางธุรกิจ ดังนั้นจึงมีความจําเป็นสำหรับหน่วยงาน ใน

การจัดการความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์เหล่านี้อย่างมีประสิทธิภาพ  

 การประเมินความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Assessment) (เรียกว่า 

"การประเมินความเส่ียง" (Risk Assessment)) เป็นส่วนสำคัญของกระบวนการจัดการความเส่ียง ระดับหน่วยงาน

ของหน่วยงาน โดยการประเมินความเส่ียง หน่วยงานจะสามารถ  

 - ระบุเหตุการณ์ “ส่ิงท่ีอาจผิดพลาด (What Could Go Wrong)” ซึ่งมักเป็นผลมาจาก การกระทําท่ีมุ่ง

ร้ายโดยผู้คุกคาม และอาจนําไปสู่ผลลัพธ์ทางธุรกิจท่ีไม่พึงประสงค์  

 - กําหนดระดับของความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ท่ีต้องเผชิญ ความเข้าใจท่ีดี เกี่ยวกับระดับ

ความเส่ียงจะช่วยให้หน่วยงานสามารถทุ่มเทการดำเนินการและทรัพยากรท่ีเพียงพอ เพื่อจัดการกับความเส่ียงท่ีมี

ลําดับความสำคัญสูงสุด  

 - สร้างวัฒนธรรมท่ีตระหนักถงึความเส่ียงภายในหน่วยงาน การประเมนิความเส่ียง เป็นกระบวนการซ้ำ ๆ 

ท่ีเกี่ยวข้องกับการให้พนักงานมีส่วนร่วมคิดเกี่ยวกบัความเส่ียงด้านเทคโนโลยีและวิธี ท่ีพนักงานดังกล่าวปรับให้

สอดคล้องกับวัตถุประสงค์ทางธุรกิจ  

 ๑.๒ ปัญหาทั่วไปที่สังเกตได้  

 ในขณะท่ีหน่วยงานต่าง ๆ ตระหนักดีว่าการประเมินความเส่ียงเป็นส่วนสำคัญของแนวทางปฏิบัติ ในการ

ประเมินความเส่ียงของหน่วยงาน (Enterprise Risk assessment Practice) แต่หน่วยงานหลายแห่ง ก็ประสบ

ปัญหากับกระบวนการในการประเมนิความเส่ียงท่ีเหมาะสม ช่องว่างท่ัวไปบางส่วนท่ีสังเกตเห็น ได้แก่  

 ก. การระบุสถานการณ์ความเส่ียงท่ีไม่ดี (Poor Articulation of Risk Scenarios) สถานการณ์ ความ

เส่ียงท่ีอธิบายถึงเหตุการณ์ “ส่ิงท่ีอาจผิดพลาดได้ (What Could Go Wrong)” มักจะคลุมเครือและเป็น เรื่อง

ท่ัวไป โดยไม่ได้ระบุเหตุการณ์ภัยคุกคาม ช่องโหว่ ทรัพย์สิน และผลท่ีตามมาท่ีเฉพาะเจาะจง เป็นผลให้ การเข้าใจ

ขอบเขตของความเส่ียง การเช่ือมโยงกับบริบทของหน่วยงาน หรือการระบุมาตรการเป้าหมาย เพื่อจัดการกับ

ความเส่ียง กระทําได้ยาก  

 ข. การระบุความเส่ียงโดยใช้วิธีการท่ีมุ่งเน้นการปฏิบัติตามกฎระเบียบ (Identification of Risks Using a 

Compliance-oriented Approach) หลายหน่วยงานระบุความเส่ียงจากจุดท่ีประเมินการควบคุม ความมั่นคง

ปลอดภัย (หรือขาดไป) คล้ายกับการดำเนินการตรวจสอบการปฏิบัติตามหรือการวิเคราะห์ช่องว่าง เทียบกับชุด

ของมาตรฐานท่ีกําหนดไว้ วิธีการท่ีมุ่งเน้นการปฏิบัติตามกฎระเบียบเพื่อประเมินความเส่ียงทําให้ เกิดพฤติกรรม 



“รายการตรวจสอบ (Checklist)” ทําให้เกิดความเข้าใจผิดเกี่ยวกับความมั่นคงปลอดภัย ว่าหน่วยงานจะไม่มีความ

เส่ียงใด ๆ ตราบใดท่ีปฏิบัติตามข้อกําหนดท้ังหมด  

 ค. การขาดการยอมรับความเส่ียง (Absence of Risk Tolerance) หน่วยงานมักจะไม่บูรณาการ 

แผนการจัดการความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์เข้ากับโปรแกรมการจัดการความเส่ียง  

ของหน่วยงาน ด้วยเหตุนี้ การยอมรับความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ในระดับหน่วยงานจึงมักถูก 

ละเลย และผู้บริหารต้องเผชิญกับความยากลําบากในการตัดสินใจเลือกระดับความเส่ียงท่ีเหมาะสม  

ท่ีจะนํามาใช้ในขณะท่ีดำเนินการตามวัตถุประสงค์ทางธุรกิจของหน่วยงาน  

 ง. การกําหนดโอกาสเส่ียงตามเหตุการณ์ท่ีเกิดขึ้นในอดีตหรือท่ีคาดไว้ (Determining Risk Likelihood 

Based on Historical or Expected Occurrences) หน่วยงานต่าง ๆ มักจะใช้การวัดเวลาหรือ  

ความถ่ี (เช่น เหตุการณ์ในอดีตหรือเหตุการณ์ท่ีคาดไว้) เพื่อประเมินโอกาสเส่ียงของตน แนวทางนี้ อาจไม่ ถูกต้อง

เมื่อพิจารณาจากจํานวนครั้งท่ีเหตุการณ์เกิดขึ้นก่อนหน้านี้ โดยเฉพาะอย่างยิ่งเมื่อไม่มีข้อมูลเกี่ยวกบั เหตุการณ์

ด้านความมั่นคงปลอดภัยไซเบอร์ท่ีผ่านมา ในบริบทของความมั่นคงปลอดภัยไซเบอร์ ความน่าจะเป็นของ

เหตุการณ์ความมั่นคงปลอดภัยไซเบอร์นั้นไม่ข้ึนกบัความถ่ีของการเกิดขึ้นในอดีต  

 จ. จัดการกับความเส่ียงด้วยการควบคุมหรือมาตรการท่ีไม่เกี่ยวข้อง (Treating Risks With Irrelevant 

controls/measures) หน่วยงานอาจใช้แนวทางกว้าง ๆ ในการหามาตรการเพื่อลดความเส่ียง ด้านความมั่นคง

ปลอดภัยไซเบอร์ท่ีระบุ ซึ่งส่งผลให้การดำเนินการควบคุมนั้นไม่ได้ระบุถึงสาเหตุท่ีแท้จริงอย่าง  

สมบูรณ์ ซึ่งมักเกิดจากความเข้าใจหรือการอธิบายสถานการณ์ความเส่ียงท่ีไม่ดีพอ  

 

๒. วัตถุประสงค์ กลุ่มเป้าหมาย และขอบเขต (PURPOSE, AUDIENCE & SCOPE)  

 ๒.๑ วัตถุประสงค์ของเอกสาร  

 วัตถุประสงค์ของเอกสารนี้คือเพื่อให้คำแนะนําแก่หน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล และ

หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (หน่วยงาน) เกี่ยวกับวิธีดำเนินการประเมินความเส่ียง ด้านความ

มั่นคงปลอดภัยไซเบอร์ท่ีเหมาะสม  

 เอกสารนี้จะระบุถึงความคาดหวังท่ีหน่วยงานพึงปฏิบัติจําเป็นต้องรับทราบเมื่อทําการประเมินความ  

เส่ียง ความคาดหวังจะแสดงด้วยไอคอนด้านล่างในแนวทางฉบับนี้  

 ๒.๒ กลุ่มเป้าหมายและขอบเขต (Audience & Scope)  

 เอกสารนี้มีข้ึนเพื่อใช้โดยผู้มีส่วนได้ส่วนเสียท้ังภายในและภายนอก ต่อไปนี้  

 - ผู้มีส่วนได้ส่วนเสีย (Stakeholders) (เช่น หัวหน้าหน่วยธุรกิจ เจ้าของระบบ หัวหน้าเจ้าหน้าท่ี รักษา

ความมั่นคงปลอดภัยสารสนเทศ ฯลฯ) ภายในหน่วยงาน  

 - ท่ีปรึกษาภายนอกหรือผู้ให้บริการดำเนินการประเมินความเส่ียงในนามของหน่วยงาน  

 - ขอบเขตของแนวทางฉบับนี้มุ่งเน้นไปท่ีกรอบความเส่ียง การประเมิน และการจัดการเท่านั้น  



สำหรับหัวข้ออื่น ๆ เช่น การติดตามและการรายงานความเส่ียง ซึ่งอยู่ภายใต้ขอบเขตท่ีกว้างขึ้นของการจัดการ

ความ เส่ียง อยู่นอกเหนือขอบเขตของแนวทางฉบับนี้  

 

๓. สร้างบริบทความเสี่ยง (ESTABLISH RISK CONTEXT)  

 การกําหนดบริบทของความเส่ียงเป็นข้อกําหนดเบ้ืองต้นท่ีสำคัญสำหรับการประเมินความเส่ียง ขั้นตอนนี้

ทําให้แน่ใจว่าผู้มีส่วนได้ส่วนเสียท้ังภายในและภายนอกท่ีเกี่ยวข้องในการดำเนินการประเมิน  

ความเส่ียงมีความเข้าใจร่วมกันเกี่ยวกับวิธีกําหนดกรอบความเส่ียง การยอมรับความเส่ียงท่ีต้องพิจารณา และ  

ความรับผิดชอบของเจ้าของความเส่ียง  

 ๓.๑ กําหนดความเสี่ยง (Define Risk)  

 มีคำจํากัดความมากมายเกี่ยวกับความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ ดังนั้น ก่อนท่ีจะ กําหนด

รายละเอียดเพิ่มเติมเกี่ยวกับการประเมินความเส่ียง ส่ิงสำคัญคือต้องกําหนดคำนิยามท่ัวไป ของความเส่ียงด้าน

ความมั่นคงปลอดภัยไซเบอร์ สำหรับวัตถุประสงค์ของแนวทางฉบับนี้ ความเส่ียงถูก กําหนดให้เป็นผลลัพธ์ของ ๒ 

ปัจจัย คือ: 

 - ความน่าจะเป็น (Likelihood) ของเหตุการณ์ภัยคุกคามท่ีเกิดขึ้นกับช่องโหว่ของทรัพย์สิน และ  

 - ผลกระทบท่ีเกิดขึ้น (Resulting Impact) จากการเกิดเหตุการณ์ภัยคุกคาม  

 

 

 

 ปัจจัยเส่ียงแต่ละประการท่ีกล่าวถึงในคำจํากัดความได้อธิบายไว้ด้านล่าง  

เหตุการณ์ภัยคุกคาม (Threat Event)  

 เหตุการณ์ภัยคุกคาม หมายถึง เหตุการณ์ใด ๆ ในระหว่างท่ีผู้คุกคาม (Threat Actor) ใช้เวกเตอร์ ภัย

คุกคาม (การกระทําโดยระบุจุดท้ังหมดท่ีสามารถเข้าถึงระบบคอมพิวเตอร์หรือเครือข่าย (เรียกว่า เวกเตอร์ การ

โจมตี (Threat Vector)) กระทําต่อทรัพย์สินในลักษณะท่ีอาจก่อให้เกิดอันตราย ในบริบทของการรักษา ความ

มั่นคงปลอดภัยไซเบอร์ เหตุการณ์ภัยคุกคามสามารถระบุได้ด้วยกลวิธี เทคนิค และขั้นตอน (Tactics, 

Techniques and Procedures (TTP) ท่ีใช้โดยผู้คุกคาม  

 ช่องโหว่ (Vulnerability)  

 ช่องโหว่หมายถึงจุดอ่อนในการออกแบบ การนําไปใช้ และการดำเนินงานของทรัพย์สิน  

หรือการควบคุมภายในของกระบวนการ  

 ความน่าจะเป็น (Likelihood)  

 ความน่าจะเป็น หมายถึง ความน่าจะเป็นท่ีเหตุการณ์ภัยคุกคามหนึ่ง ๆ สามารถใช้ประโยชน์ จากช่องโหว่

ท่ีกําหนด (หรือชุดของช่องโหว่) ความน่าจะเป็นสามารถได้รับจากปัจจัยต่าง ๆ ได้แก่ ความสามารถในการค้นพบ 

Risk = Function (Likelihood, Impact) 
 



(Discoverability) ความสามารถในการหาประโยชน์ (Exploitability) และ ความสามารถในการทําซ้ำ 

(Reproducibility)  

 ผลกระทบ (Impact)  

 ผลกระทบหมายถึงขนาดหรือระดับของอันตรายท่ีเกิดจากเหตุการณ์ภัยคุกคามท่ีใช้ประโยชน์จาก  

ช่องโหว่ (หรือชุดของช่องโหว่) ขนาดของความเสียหายสามารถประเมินได้จากมุมมองของประเทศ หน่วยงาน หรือ

บุคคล  

 ๓.๒ กําหนดความเสี่ยงท่ียอมรับได้ (Determine Risk Tolerance)  

 ความเส่ียงท่ียอมรับได้ (Risk Tolerance)” หมายถึง ระดับของการรับความเส่ียงท่ียอมรับได้เพื่อให้ 

บรรลุวัตถุประสงค์ทางธุรกิจท่ีเฉพาะเจาะจง การกําหนดความเส่ียงท่ียอมรับได้ช่วยให้ฝ่ายบริหารสามารถระบุ ได้

ว่าหน่วยงานยินดียอมรับความเส่ียงมากน้อยเพียงใด  

 การยอมรับความเส่ียงท่ีชัดเจนควรระบุ  

 - ความคาดหวังในการรักษาและติดตามความเส่ียงเฉพาะประเภท  

 - ขอบเขตและเกณฑ์ของการรับความเส่ียงท่ียอมรับได้  

 

ตารางการยอมรับความเส่ียงและต้องปรับแต่งตามแต่ละรายการเพื่อให้เหมาะสมกับบริบทของหน่วยงาน  

ระดับความเสียง  
(Risk Level)  

คำอธิบายการยอมรับความเสี่ยง (Risk Tolerance Description)  
 

High  ความเส่ียงระดับนี้ไม่สามารถยอมรับได้และจะสร้างผลกระทบรุนแรงจนกิจกรรม  
ท่ีเกี่ยวข้องจําเป็นต้องยุติลงทันที ทางเลือกท่ีเป็นไปได้ คือ กลยุทธ์การลดระดับความ
เส่ียงหรือการถ่ายโอนจําเป็น ต้องดำเนินการทันที  

Medium  ความเส่ียงระดับนี้ไม่สามารถยอมรับได้ กลยุทธ์การรักษาท่ีมุ่งลดระดับความเส่ียงควร
ได้รับ การพัฒนาและดำเนินการใน ๓ - ๖ เดือนข้างหน้า  

Low  ความเส่ียงระดับนี้สามารถยอมรับได้หากไม่มีกลยุทธ์การจัดการความเส่ียงท่ีสามารถ  
ดำเนินการได้ง่ายและประหยัด ความเส่ียงจะต้องได้รับการติดตามเป็นระยะเพื่อให้
แน่ใจ ว่ามีการตรวจพบการเปล่ียนแปลงของสถานการณ์และดำเนินการอย่างเหมาะสม  

 

ตัวอย่างการแสดงการยอมรับความเส่ียง 

 สิ่งที่หน่วยงานพึงปฏิบัติ  

 ในรายงานการประเมินความเส่ียงหน่วยงาน จะต้องกําหนดระดับการยอมรับความเส่ียงให้ชัดเจน ท้ังนี้ 

หน่วยงานอาจพิจารณาใช้ระดับความน่าจะเป็น ผลกระทบท่ีเกิดขึ้น และความเส่ียงท่ียอมรับได้ ท่ีแตกต่าง  

กันไปตามท่ีหน่วยงานเห็นสมควร  



 ๓.๓ กําหนดบทบาทและความรับผิดชอบ (Define Roles and Responsibilities)  

 เพื่อให้แน่ใจว่าผู้มีส่วนได้ส่วนเสียตระหนักถึงบทบาทท่ีคาดหวังในแบบฝึกหัดการประเมินความเส่ียง  

ส่ิงสำคัญคือต้องระบุให้ชัดเจนล่วงหน้า บทบาทหลักในแบบฝึกหัดการประเมินความเส่ียง ได้แก่  

 หัวหน้าหน่วยงาน (Head of Organization)  

 เจ้าหน้าท่ีอาวุโสระดับสูงสุด (Highest-level Senior Official) ภายในหน่วยงานท่ีมีภาระหน้าท่ี และ

ความรับผิดชอบ (Responsibility and Accountability) โดยรวมในการทําให้มั่นใจว่าความเส่ียงได้รับ การ

จัดการอย่างเหมาะสมภายในระดับท่ียอมรับได้ของหน่วยงาน และยอมรับความเส่ียงท่ีเหลืออยู่ท้ังหมด  

 เจ้าของกระบวนการธุรกิจ (Business Owner)  

 เจ้าหน้าท่ีอาวุโสระดับสูงสุดของหน่วยธุรกิจ (Business Unit) ท่ีรับผิดชอบในการตรวจสอบ ให้แน่ใจว่า

กิจกรรมทางธุรกิจบรรลุเป้าหมายทางธุรกิจ หรือแบ่งปันข้อกังวลเกี่ยวกับผลกระทบท่ีมีต่อธุรกิจในกรณีท่ีระบบมี

การหยุดชะงัก  

 ฟังก์ชั่นการบริหารความเสี่ยง (Risk Management Function)  

 บุคคลหรือกลุ่มภายในหน่วยงานท่ีรับผิดชอบแนวทางการบริหารความเส่ียงท่ัวทั้งหน่วยงาน  

ควรทําหน้าท่ีเป็นสะพานเช่ือมระหว่างหน้าท่ีทางเทคนิคและธุรกิจในระหว่างกระบวนการประเมินความเส่ียง และ 

จัดให้มีการกํากับดูแลกิจกรรมการประเมินความเส่ียงเพื่อให้แน่ใจว่ามีการตัดสินใจตามความเส่ียง  

ท่ีสอดคล้องกัน  

 ฟังก์ชั่นเทคโนโลยีและการดำเนินงาน (Technology and Operations Function)  

 บุคคลหรือกลุ่มภายในหน่วยงานท่ีรับผิดชอบในการบํารุงรักษาและการดำเนินงานของโครงสร้างพื้นฐาน

ทางเทคโนโลยี รวมถึงเครือข่ายและแอปพลิเคชัน เพื่อสนับสนุนการทํางานของระบบท่ีสนับสนุน กิจกรรมทาง

ธุรกิจ พวกเขาควรรู้จักทรัพย์สินของระบบและการดำเนินงานด้านเทคนิคเป็นอย่างดี และสามารถให้คำแนะนํา

เกี่ยวกับผลกระทบทางเทคนิคสำหรับระบบท่ีถูกบุกรุกได้  

 ฟังก์ชั่นความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Function)  

 บุคคลหรือกลุ่มภายในหน่วยงานท่ีรับผิดชอบในการดำเนินการและการบํารุงรักษาการควบคุมความมั่นคง

ปลอดภัยไซเบอร์ในระบบท่ีสนับสนุนกิจกรรมทางธุรกิจ โดยบุคคลดังกล่าวควรระบุภัยคุกคามท่ีอาจเกิดขึ้นกับ

ระบบ กําหนดแนวคิดเกี่ยวกับสถานการณ์ความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ กําหนด โอกาสเส่ียง 

ตลอดจนแนะนํามาตรการท่ีเหมาะสมเพื่อจัดการกับภัยคุกคามหรือการโจมตีท่ีระบุ 

 

 สิ่งที่หน่วยงานพึงปฏิบัติ  

 ในรายงานการประเมินความเส่ียงหน่วยงาน จะต้องระบุบทบาทและความรับผิดชอบของผู้มีส่วนได้ส่วน 

เสียในการดำเนินการประเมินความเส่ียงอย่างชัดเจน  

 



๔. ดำเนินการประเมินความเสี่ยง (CONDUCT RISK ASSESSMENT)  

 การประเมินความเส่ียงนั้นเกี่ยวกับการระบุความเส่ียงท่ีเฉพาะเจาะจงกับสภาพแวดล้อม และการกําหนด

ระดับของความเส่ียงท่ีระบุ ขั้นตอนหลักในการประเมินความเส่ียง ได้แก่ การระบุความเส่ียง (Risk 

Identification) การวิเคราะห์ความเส่ียง (Risk Analysis) และการประเมินความเส่ียง (Risk Evaluation)  

 

 

 

 

 

 

 

 

 

 

รูปท่ี ๑ กระบวนการดำเนินการประเมินความเส่ียง 

 

 ๔.๑ ข้ันตอนท่ี ๑: การระบุความเส่ียง (Risk Identification)  

 งาน A: ระบุทรัพย์สิน (Identify Assets)  

 ดังสุภาษิตความมั่นคงปลอดภัยโบราณท่ีว่า “คุณไม่สามารถปกป้องส่ิงท่ีคุณไม่รู้ได้” ดังนั้น ส่ิงแรกที่ควร

ดำเนินการคือการระบุและสร้างทะเบียนทรัพย์สินทางกายภาพและทางตรรกะท้ังหมดท่ีประกอบกันเป็น ระบบท่ี

อยู่ภายในขอบเขตการประเมินความเส่ียง เมื่อระบุทรัพย์สิน ส่ิงสำคัญคือต้องจดบันทึกทรัพย์สินเหล่านั้น  

 • ทรัพย์สินสำคัญ (Crown Jewels) - ทรัพย์สินเหล่านี้มีความสำคัญต่อการบรรลุวัตถุประสงค์ทาง ธุรกิจ

โดยรวม และมักจะเป็นส่ิงท่ีผู้โจมตีต้องการแสวงหาประโยชน์  

 ตัวอย่าง: ในระบบควบคุมแบบกระจาย (Distributed Control System (DCS)) ของโรงไฟฟ้า

โปรแกรมควบคุมลอจิกแบบต้ังโปรแกรมได้ (Programmable Logic Controller (PLC)) ท่ีควบคุมระบบไฟฟ้า 

มักจะได้รับการพิจารณาว่าเป็นทรัพย์สินสำคัญ เนื่องจากมีผลโดยตรงต่อการผลิตไฟฟ้า ซึ่งเป็นวัตถุประสงค์ ทาง

ธุรกิจโดยรวมของโรงไฟฟ้า  

 ผู้โจมตีท่ีต้องการขัดขวางการผลิตไฟฟ้ามีแนวโน้มท่ีจะโจมตีและควบคุมตรรกะภายใน PLC  

 • ทรัพย์สินท่ีเกี่ยวข้อง (Stepping Stones) - ทรัพย์สินเหล่านี้เป็นทรัพยากรท่ีผู้โจมตีต้องการ ควบคุม

และใช้ประโยชน์เพื่อเปล่ียนผ่านไปยังส่วนต่าง ๆ ของเครือข่ายก่อนท่ีจะไปถึงทรัพย์สิน  

สำคัญ  



 ตัวอย่าง: ในสภาพแวดล้อม Windows ท่ัวไป เซิร์ฟเวอร์ Active Directory (AD) ท่ีเก็บรักษาหรือ 

ตรวจสอบข้อมูลรับรองการเข้าสู่ระบบของผู้ใช้ไปยังเซิร์ฟเวอร์หลายเครื่องมักจะได้รับการพิจารณาว่าเป็น 

ทรัพย์สินท่ีเกี่ยวข้อง เนื่องจากเป็นสะพานเช่ือมให้ผู้โจมตีเปล่ียนเข้าสู่เซิร์ฟเวอร์เหล่านี้  

 ใช้รายการทรัพย์สินท่ีรวมเข้าด้วยกันเพื่อสร้างแผนผังสถาปัตยกรรมเครือข่ายท่ีให้การแสดงภาพของ  

เส้นทางการเช่ือมต่อระหว่างกันและการส่ือสารระหว่างทรัพย์สิน ระบุจุดเข้าท้ังหมดท่ีสามารถเข้าถึงระบบ 

คอมพิวเตอร์หรือเครือข่ายในระบบ รวมถึงทรัพย์สินท่ีเกี่ยวข้องและทรัพย์สินสำคัญ ส่ิงนี้จะช่วยอํานวยความ 

สะดวกในงานต่อไปในการระบุภัยคุกคาม  

 งาน B: การสร้างแบบจําลองภัยคุกคาม (Threat Modelling)  

 ด้วยรายการทะเบียนทรัพย์สินและไดอะแกรมสถาปัตยกรรมเครือข่าย ควรระบุเหตุการณ์ ภัยคุกคามท่ี

อาจใช้ประโยชน์จากช่องโหว่ของทรัพย์สินแต่ละรายการเพื่อการวิเคราะห์เชิงลึก เทคนิคประการหนึ่งท่ีหน่วยงาน

ควรใช้คือการสร้างแบบจําลองภัยคุกคาม โดยการสร้างแบบจําลองภัยคุกคาม เป็นกระบวนการท่ีมีโครงสร้าง

สำหรับการระบุเหตุการณ์ภัยคุกคามท่ีเกี่ยวข้องกับระบบ เพื่อให้หน่วยงาน สามารถสร้างการป้องกันท่ีมุ่งเน้นมาก

ขึ้นเพื่อปกป้องระบบ  

 

 การสร้างแบบจําลองภัยคุกคามมีขั้นตอนต่อไปนี้  

 ๑. การระบุขอบเขตและการจําแนกระบบ (Scope Identification and System Decomposition) - 

ส่ิงเหล่านี้เป็นข้อกําหนดเบื้องต้นสำหรับการสร้างแบบจําลองภัยคุกคามท่ีแนะนําในงาน A  

 ๒. การระบุภัยคุกคาม (Threat Identification) - หน่วยงานควรใช้แนวทางท่ีเป็นระบบ เพื่อระบุ

เหตุการณ์ท่ีเป็นไปได้ท่ีผู้โจมตีสามารถกระทําต่อทรัพย์สินได้  

 ๓. การสร้างแบบจําลองการโจมตี (Attack Modelling) - หลังจากระบุเหตุการณ์ภัยคุกคามท่ี เกี่ยวข้อง

กับทรัพย์สินแต่ละรายการแล้ว หน่วยงานควรเช่ือมโยงเหตุการณ์เหล่านั้นเข้ากับลําดับการโจมตีท่ี เป็นไปได้ ท้ังนี้ 

การสร้างแบบจําลองการโจมตีอธิบายแนวทางการบุกรุกของผู้โจมตี เพื่อให้หน่วยงานสามารถ ระบุการควบคุมท่ี

จําเป็นในการปกป้องระบบและจัดลําดับความสำคัญของการใช้งาน  

 

 งาน C: สร้างสถานการณ์ความเสี่ยง (Construct Risk Scenarios)  

 การสร้างสถานการณ์ความเส่ียงเป็นงานสุดท้ายในการดำเนินการขั้นตอนการระบุความเส่ียง  

ให้เสร็จสมบูรณ์ งานนี้มีเป้าหมายเพื่อสร้างสถานการณ์ “ส่ิงท่ีอาจผิดพลาด (What Could Go Wrong)” ท่ีให้

มุมมองท่ีสมจริงและสัมพันธ์กันของความเส่ียงตามบริบททางธุรกิจ สภาพแวดล้อมของระบบ และภัยคุกคามท่ี  

เกี่ยวข้อง  

 สถานการณ์จําลองความเส่ียงท่ีสร้างมาอย่างดีช่วยอํานวยความสะดวกในการส่ือสารไปยังผู้มีส่วนได้  



ส่วนเสีย และช่วยให้สามารถวิเคราะห์โครงสร้างความเส่ียงในขั้นตอนต่อ ๆ ไป สถานการณ์ความเส่ียงควรระบุ 

องค์ประกอบหลัก ๔ ประการ ต่อไปนี้  

 - ทรัพย์สิน (Asset) - ส่ิงท่ีมีค่าท่ีได้รับการระบุในงาน A  

 - เหตุการณ์ภัยคุกคาม (Threat event) - เหตุการณ์การโจมตีท่ีระบุในงาน B  

 - ช่องโหว่ (Vulnerability) - จุดอ่อนในทรัพย์สินหรือกระบวนการท่ีสนับสนุนทรัพย์สินท่ีสามารถ ใช้

ประโยชน์จากเหตุการณ์ภัยคุกคามท่ีระบุได้ ช่องโหว่นี้อาจปรากฏขึ้นในช่วงท่ีผ่านมาการตรวจสอบและ/หรือ  

การทดสอบการเจาะ หรืออาจเกี่ยวข้องกับสภาพแวดล้อมเนื่องจากการใช้เทคโนโลยีบางอย่าง  

 - ผลที่ตามมา (Consequence) - ผลลัพธ์โดยตรงจากเหตุการณ์ภัยคุกคาม  

 

 ตัวอย่างของสถานการณ์ความเส่ียงท่ีสร้างมาอย่างดีแสดงไว้ด้านล่าง  

 

     Legend: Threat Event | Vulnerability | Asset | Consequence  

 

 ผู้โจมตีทําการแทรก SQL บนเว็บแอปพลิเคชันเดิมท่ีไม่ได้แพตช์เพื่อดาวน์โหลดเวชระเบียนผู้ป่วยท่ี  

มีความอ่อนไหว  

 

 

 

ตัวอย่างท่ี ๑: เหตุการณ์ความเส่ียง (Risk Scenario) 

 

 พนักงานภายในทําการหลอกลวงให้ชําระเงินเกินยอดเงินในบัญชีธนาคารในระบบการชําระเงินโดย  

ไม่มีกําหนด ส่งผลให้เกิดการเบิกเกินบัญชีธนาคาร  

 

 

 
ตัวอย่างท่ี ๒: เหตุการณ์ความเส่ียง 

 พนักงานท่ีไมไ่ด้รับอนญุาตเข้าถึงเซิร์ฟเวอร์ SCADA โดยใช้ข้อมูลรับรองการเข้าสู่ระบบเริ่มต้นและ 

ดำเนินการคำส่ังปิดระบบเพื่อรบกวนการจ่ายน้ําไปยังฝ่ังตะวันออกของกรุงเทพมหานครท้ังหมด  

 

 

Attacker performs an SQL injection on an unpatched legacy web  

application to download sensitive patient medical records. 

Internal staff makes a fraudulent payment instruction exceeding bank 

account balance on the payment system with no set limit, resulting 

in a bank overdraft.  
 

Unauthorised employee accesses the SCADA server using default 

login credentials and execute shutdown command to disrupt the 

water supply to the entire east side of Bangkok.  
 



 

 

ตัวอย่างท่ี ๓: เหตุการณ์ความเส่ียง 

 

 ผู้โจมตีส่งอีเมลฟิชช่ิงแบบเจาะจงกลุ่มเป้าหมายไปยังผู้ใช้ท่ีไม่สงสัย ซึ่งเมื่อคลิกแล้ว จะทําให้บัญชีผู้ใช้  

ดำเนินการตรวจสอบสิทธิ์ SMB กับเซิร์ฟเวอร์ท่ีเป็นอันตรายและเปิดเผยข้อมูลประจําตัวท่ีแฮชไว้  

 

 

 

 

ตัวอย่างท่ี ๔. เหตุการณ์ความเส่ียง 

 

 สิ่งที่หน่วยงานพึงปฏิบัติ  

 ในรายงานการประเมินความเส่ียงหน่วยงาน สถานการณ์ความเส่ียงต้องมีองค์ประกอบ  

ของเหตุการณ์ ภัยคุกคาม ช่องโหว่ ทรัพย์สิน และผลท่ีตามมา  

 

 ๔.๒ ข้ันตอนที่ ๒: การวิเคราะห์ความเสี่ยง (Risk Analysis)  

 การวิเคราะห์ความเส่ียงเป็นการวิเคราะห์องค์ประกอบท่ีประกอบกันเป็นสถานการณ์ความเส่ียง  

แต่ละสถานการณ์เพื่อกําหนด  

 (๑) ความน่าจะเป็น (Likelihood) ของสถานการณ์ความเส่ียงท่ีเกิดขึ้น และ  

 (๒) ผลกระทบ (Impact) (เช่น ขนาดหรือระดับของอันตราย) ท่ีเกิดจากการเกิดสถานการณ์ความเส่ียง  

 

 งาน A: กําาหนดโอกาส (Determine Likelihood)  

 เหตุการณ์ในอดีตหรือเหตุการณ์ท่ีคาดว่าจะเกิดขึ้นมักถูกใช้เป็นตัวชี้วัดเพื่อวัดโอกาสเส่ียง (เช่น เหตุการณ์

คาดว่าจะเกิดขึ้นปีละครั้งหรือเกิดขึ้นครั้งเดียวในปีท่ีผ่านมา) อย่างไรก็ตาม การใช้ตัวชี้วัดดังกล่าว เพื่อวัดแนวโน้ม

ความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์อาจไม่เหมาะสม เนื่องจากลักษณะแบบพลวัต  

ของภัยคุกคามทางไซเบอร์ ระบบท่ีไม่เคยถูกบุกรุกมาก่อนไม่ได้หมายความว่าจะไม่ถูกบุกรุกในอนาคต  

 ตามคำแนะนําท่ัวไป ความเป็นไปได้ของความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ควรได้รับ การ

ประเมินจากมุมมองของภัยคุกคามและช่องโหว่ วิธีหนึ่งในการพิจารณาความเป็นไปได้ของความเส่ียง ด้านความ

มั่นคงปลอดภัยไซเบอร์คือการพิจารณาปัจจัยต่อไปนี้  

Attacker delivers spear-phishing email to unsuspecting user, which when 

clicked, triggers the user account to perform SMBauthentication with 

malicious server and discloses hashed credentials.  
 



 - ความสามารถในการค้นพบ (Discoverability) - ฝ่ายตรงข้ามจะสามารถค้นพบช่องโหว่ ของทรัพย์สิน

ได้ง่ายเพียงใด ขึ้นอยู่กับความพร้อมใช้งานของข้อมูลเกี่ยวกับช่องโหว่และการเปิดเผย ของทรัพย์สินท่ีมีช่องโหว่  

 - ความสามารถในการใช้ประโยชน์ (Exploitability) - ฝ่ายตรงข้ามจะใช้ประโยชน์จาก ช่องโหว่ของ

ทรัพย์สินได้ง่ายแค่ไหน ขึ้นอยู่กับสิทธิ์การเข้าถึง ความซับซ้อนของเครื่องมือ ตลอดจนทักษะ ทางเทคนิคท่ีจําเป็น

ในการโจมตี  

 - ความสามารถในการทําซ้ำ (Reproducibility) - ฝ่ายตรงข้ามจะสามารถสร้างการโจมตี ทรัพย์สินซ้ำได้

ง่ายเพียงใด ส่ิงนี้ขึ้นอยู่กับความซับซ้อนของการปรับแต่งการหาประโยชน์และสภาพแวดล้อมท่ี จําเป็นในการ

ดำเนินการโจมตี  

 ภาพด้านล่าง คือตารางการประเมินตัวอย่างเพื่อพจิารณาแนวโน้มหรือโอกาส (Likelihood)  

ความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ตามปัจจัยท่ีอธิบายไว้ข้างต้น สามารถทําตามข้ันตอนต่อไปนี้เพื่อให้ 

ได้รับคะแนนความเป็นไปได้ของสถานการณ์ความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์  

 (i) ให้คะแนนสำหรับแต่ละปัจจัยความน่าจะเป็น ๓ ระดับ (เช่น ๑ - ๓)  

 (ii) เฉล่ียคะแนนและปัดเศษเป็นจํานวนเต็มท่ีใกล้เคียงท่ีสุด  

 (ii) คะแนนสุดท้ายจะเป็นโอกาสของสถานการณ์ความเส่ียง โดยระดับ ๓ คือ “มีแนวโน้มสูง” และ  

๑ คือ “เป็นไปได้ยาก”  

 

Likelihood 
Rating 

Discoverability 
 

Exploitability Reproducibility 

High 
(๓) 

 

ช่องโหว่ของเป้าหมาย:  
• สามารถค้นพบได้โดยการ  
ค้นหา/สแกนโดเมน  
สาธารณะสำหรับข้อมูลท่ี 
เผยแพร่ (เช่น Shodan, 
ExploitDB)  
• สามารถถูกค้นพบและถูก 
โจมตีจากเครือข่ายภายนอก 
(รวมถึงอินเทอร์เน็ต) 

การโจมตี:  
• สามารถดำเนินการได้ โดย
ไม่มีสิทธิ์การเข้าถึง (No 
Access Rights) ของ
เป้าหมาย 
 
• สามารถทําได้ด้วย เครื่องมือ
ท่ีหาได้ท่ัวไป  
โดยไม่ต้องมีความรู้ ด้าน
เทคนิค  

การโจมตี:  
• สามารถทําซ้ำได้ ตาม
ต้องการโดยไม่มีการ
กําหนดค่า(Configuration) 
หรือ เงื่อนไขของเหตุการณ์  
(Event Condition)  
• สามารถทําซ้ำได้ตาม  
ต้องการโดยไม่ต้องปรับแต่ง
การหาประโยชน์  
(Exploits) ท่ีเผยแพร่ 

Medium 
(๒) 

 

ช่องโหว่ของเป้าหมาย:  
• สามารถค้นพบได้โดยการ  
ตรวจสอบการตอบสนอง  

การโจมตี:  
• สามารถดำเนินการได้  
ด้วยสิทธิ์การเข้าถึงพิเศษ  
(Privilege Access  

การโจมตี:  
•  สามารถทําซ้ำได้ ตาม
เงื่อนไขเหตุการณ์ ท่ีคาดเดา
ได้บางอย่าง 



พฤติกรรม และการส่ือสาร 
ของเป้าหมาย (เช่น การฟัซ 
(Fuzzing) กับแพ็กเก็ต 
เครือข่าย การดักจับเครือข่าย 
(Network Sniffing))  
• สามารถถูกค้นพบและโจมตี
จากภายในเครือข่ายย่อยหรือ
ส่วนเครือข่ายเดียวกัน  
 

Rights) ของเป้าหมาย (เช่น 
Admin/SYSTEM/  
Root) 
 
 
• สามารถดำเนินการได้ ด้วย
เครื่องมือท่ีเปิดเผย  
ต่อสาธารณะ ซึ่งต้องใช้ 
ความรู้ด้านเทคนิคใน
ระดับกลาง  

 
 
 
 
 
• สามารถทําซ้ำได้ด้วยการ
ปรับแต่งเฉพาะสำหรับ
เป้าหมาย 

Low (๑) ช่องโหว่ของเป้าหมาย:  
• สามารถค้นพบได้โดยการ  
ดำเนินการและโต้ตอบกับการ
ต้ังค่าปัจจุบันหรือท่ีคล้ายกัน
ของเป้าหมาย 
 
• สามารถถูกค้นพบและ 
โจมตีด้วยการเข้าถึงแบบลอจิ
คัลโลคัล 

การโจมตี:  
• สามารถดำเนินการได้ด้วย
สิทธิ์การเข้าถึงพิเศษ
(Privilege Access Rights) 
(เช่น Admin / SYSTEM / 
Root) 
• สามารถดำเนินการได้ด้วย
เครื่องมือเฉพาะทางท่ีเปิดเผย
ต่อสาธารณะซึ่งต้องการ
ความรู้ด้าน เทคนิคขั้นสูงอาจ
ต้องการรวมกันของการ
แสวงหาผลประโยชน์หลาย
อย่างร่วมกัน 

การโจมตี:  
• สามารถทําซ้ำได้ตามเงื่อนไข
เหตุการณ์สุ่มบางอย่าง 
 
 
 
• สามารถทําซ้ำได้ในทาง
ทฤษฎีหรือด้วยการพิสูจน์การ
ใช้ประโยชน์จากแนวคิดท่ี
เผยแพร่  
 

ตัวอย่างตารางประเมินความเส่ียงท่ีอาจเกิดขึ้น 

 

 สิ่งที่หน่วยงานพึงปฏิบัติ  

 ในรายงานการประเมินความเส่ียงหน่วยงาน  

 - ความน่าจะเป็นของความเส่ียงจะต้องให้คะแนนตามระดับ ๑ ถึง ๓ (เช่น ๑ เป็น “เป็นไปได้ยาก” และ  

๓ คือ “มีแนวโน้มสูง”)  

 - ความน่าจะเป็นของความเส่ียงจะต้องพิจารณาจากภัยคุกคามและช่องโหว่  

 - แนะนําให้ใช้ปัจจัยความน่าจะเป็น (เช่น ความสามารถในการค้นพบ ความสามารถในการใช้ ประโยชน์ 

และความสามารถในการทําซ้ำ) เพื่อกําหนดความเป็นไปได้ของความเส่ียง  



 งาน B: กําหนดผลกระทบ (Determine Impact)  

 โดยท่ัวไป การแสดงสถานการณ์ความเส่ียงอาจส่งผลต่อการรักษาความลับ (Confidentiality) ความ

สมบูรณ์ (Integrity) และ/หรือความพร้อมใช้งาน (Availability) ของทรัพย์สิน (เช่น ข้อมูล อุปกรณ์ การ 

ดำเนินงาน) การโจมตีใด ๆ ของทรัพย์สินจะแปลเป็นผลกระทบในสาม (๓) ระดับต่อไปนี้:  

 - ระดับชาติ (National) – ในระดับประเทศ ผลกระทบอาจถูกมองว่าเป็นอันตรายต่อความมั่นคงและ 

เศรษฐกิจของประเทศ  

 - หน่วยงาน (Organisational) – ในระดับหน่วยงาน ผลกระทบอาจถูกมองว่าเป็นการหยุดชะงัก ใน

การดำเนินธุรกิจ ความเสียหายต่อช่ือเสียงและการสูญเสียทางการเงิน  

 - บุคคล (Individual) - ในระดับบุคคล ผลกระทบสามารถมองได้ว่าเป็นการสูญเสียชีวิต และการ

บาดเจ็บ  

 

 ตารางด้านล่าง คือ ตัวอย่างตารางประเมินสำหรับการพิจารณาผลกระทบของความเส่ียง ในระดับคะแนน 

๑ ถึง ๓ (โดยระดับคะแนน ๓ คือ “รุนแรงมาก” และ ๑ คือ “เล็กน้อย”) คำอธิบายท่ีระบุในตารางตัวอย่าง

ด้านล่างเป็นข้อมูลท่ัวไป เมื่อใช้ตารางผลกระทบท่ีคล้ายกัน หน่วยงานควรตรวจสอบและปรับแต่งคำอธิบาย

สำหรับการจัดอันดับผลกระทบแต่ละรายการเพื่อให้แน่ใจว่า   

 - เก่ียวข้องกับบริบททางธุรกิจ (Relevant to business context) - เช่ือมโยงคำอธิบายกับ 

วัตถุประสงค์ทางธุรกิจของหน่วยงานหรือวัดผลงาน  

 - ไม่กํากวม (Unambiguous) - ใช้คำอธิบายท่ีเป็นเลขฐานสองหรือท่ีมีช่วงเชิงปริมาณ (เช่น การ 

รั่วไหลของข้อมูลท่ีถูกจัดประเภทเป็น “ความลับ” หรือทําให้การบริการของลูกค้ามากกว่าร้อยละ ๕๐  

หยุดชะงัก)  

 - มุมมองที่หลากหลาย (Multi-perspectives) - ระบุประเภทย่อยของผลกระทบจากแต่ละระดับ จาก 

๓ ระดับ (เช่น ระดับประเทศ หน่วยงาน และบุคคล)  

ตารางคำอธิบายท่ัวไปสำหรับการพิจารณาผลกระทบของความเส่ียง  

วัตถุประสงค์ด้านความ  
ม่ันคงปลอดภัยไซเบอร์  
(Security Objective)  

ผลกระทบที่อาจเกิดขึ้น (potential impact)* 

ต่ำ กลาง สูง 

ด้านการรักษาความลับ 
(Confidentiality) 

 

การเปิดเผยข้อมูล 
โดยไม่ได้รับอนุญาตอาจ
ส่งผลกระทบน้อยหรือ
อย่างจํากัด (Limited) 
และเกิดผลประโยชน์ 

การเปิดเผยข้อมูล 
โดยไม่ได้รับอนุญาตอาจ
ส่งผลกระทบอย่างร้ายแรง 
(Serious) และเกิด
ผลประโยชน์ แห่งชาติท่ี

การเปิดเผยข้อมูล 
โดยไม่ได้รับอนุญาตอาจ
ส่งผลกระทบอย่างร้ายแรง
มาก (Severe or 
Catastrophic) และเกิด



วัตถุประสงค์ด้านความ  
ม่ันคงปลอดภัยไซเบอร์  
(Security Objective)  

ผลกระทบที่อาจเกิดขึ้น (potential impact)* 

ต่ำ กลาง สูง 

แห่งชาติสำคัญน้อย (Less 
Important or 
Secondary National  
Interests)  

สำคัญ(Important 
National  
Interests)  
 

ผลประโยชน์ แห่งชาติ
สำคัญยิ่ง (Extremely 
Important National 
Interests) 

มีผลกระทบต่อข้อมูลท่ีลับ 
(ข้อมูลข่าวสารลับซึ่งหาก
เปิดเผยท้ังหมดหรือเพียง
บางส่วนจะก่อให้เกิดความ
เสียหายแก่ประโยชน์แห่ง
รัฐ) 

มีผลกระทบต่อข้อมูลท่ีลับ
มาก (ข้อมูลข่าวสารลับซึ่ง
หากเปิดเผยท้ังหมดหรือ
เพียงบางส่วนจะก่อให้เกิด
ความเสียหายแก่ประโยชน์
แห่งรัฐอย่างร้ายแรง) 

มีผลกระทบต่อข้อมูลท่ีลับ
ท่ีสุด (ข้อมูลข่าวสารลับซึ่ง
หากเปิดเผยท้ังหมดหรือ
เพียงบางส่วนจะก่อให้เกิด
ความเสียหายแก่ 
ประโยชน์แห่งรัฐอย่าง
ร้ายแรงท่ีสุด) 

ด้านการรักษาความ
ถูกต้อง ครบถ้วน

(Integrity) 
 

การแก้ไขหรือทําลายข้อมูล
โดยไม่ได้รับอนุญาตอาจ
ส่งผลกระทบน้อยหรือ
อย่างจํากัด (Limited)และ
เกิดผลประโยชน์แห่งชาติ
สำคัญน้อย (Less 
Important or 
Secondary National 
Interests)  

การแก้ไขหรือทําลายข้อมูล
โดยไม่ได้รับอนุญาตอาจ
ส่งผลกระทบอย่างร้ายแรง 
(Serious) และเกิด
ผลประโยชน์แห่งชาติท่ี 
สำคัญ (Important 
National Interests)  

การแก้ไขหรือทําลายข้อมูล
โดยไม่ได้รับอนุญาตอาจ
ส่งผลกระทบอย่างร้ายแรง
มาก (Severe or 
Catastrophic) และเกิด
ผลประโยชน์แห่งชาติ
สำคัญ ยิง (Extremely 
Important National 
Interests) 

ด้านการรักษาสภาพ
พร้อมใช้งาน 
(Availability) 

การหยุดชะงักของการ
เข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบ
สารสนเทศอาจส่งผล
กระทบน้อยหรืออย่าง
จํากัด (Limited) และเกิด
ผลประโยชน์แห่งชาติ
สำคัญน้อย (Less 
Important or 

การหยุดชะงักของการ
เข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบ
สารสนเทศอาจส่งผล
กระทบอย่างร้ายแรง  
(Serious) และเกิด
ผลประโยชน์แห่งชาติ  
ท่ีสำคัญ (Important 
National Interests)   
 

การหยุดชะงักของการ
เข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบ
สารสนเทศอาจส่งผล  
กระทบอย่างร้ายแรงมาก  
(Severe or 
Catastrophic) และเกิด
ผลประโยชน์ แห่งชาติ
สำคัญยิ่ง  
(Extremely Important  



วัตถุประสงค์ด้านความ  
ม่ันคงปลอดภัยไซเบอร์  
(Security Objective)  

ผลกระทบที่อาจเกิดขึ้น (potential impact)* 

ต่ำ กลาง สูง 

Secondary National 
Interests)   

National Interests)  

  

ตารางตัวอย่างเกณฑ์การประเมินผลกระทบ  

ด้านผลกระทบ  
ระดับผลกระทบ  
ต่ำ กลาง  สูง  

การเงินหรือรัพย์สิน 
 

ไม่เกินหนึ่งล้านบาท ไม่เกินหนึ่งร้อยล้านบาท 
เกินกว่าหนึ่งร้อยล้านบาท 

ขึ้นไป 
อันตรายต่อชีวิต ร่างกาย
หรืออนามัย  

ไม่มีผู้ใช้บริการ  
หรือผู้มีส่วนได้เสียได้รับ
ผลกระทบต่อชีวิต  
ร่างกายหรืออนามัย  

ผู้ใช้บริการหรือผู้มีส่วนได้
เสียได้รับผลกระทบต่อ 
ร่างกายหรืออนามัย  
ไม่เกินหนึ่งพันคน  

ผู้ใช้บริการหรือผู้มีส่วนได้
เสียได้รับผลกระทบต่อ
ร่างกาย หรืออนามัย เกิน
กว่าหนึ่งพันคน หรือต่อ
ชีวิตต้ังแต่หนึ่งคน 

ผู้ใช้บริการหรือผู้มีส่วนได้  
เสียท่ีอาจได้รับความ
เสียหายนอกจากอันตราย 
ต่อชีวิต ร่างกาย หรือ  
อนามัย  

ไม่เกินหนึ่งหมืน่คน  เกินกว่าหนึ่งหมื่นคน แต่
ไม่เกินหนึ่งแสนคน  
 

เกินกว่าหนึ่งแสนคน  

ความสามารถในการ
ดำเนินการตามหน้าท่ีของ 
หน่วยงาน 
 
 

ไม่มีผลกระทบ หรือมี
ผลกระทบต่อการ
ดำเนินการตามหน้าท่ีของ
หน่วยงาน เพียงเล็กน้อย  
 
 
 

การดำเนินการตามหน้าท่ี
หลักของหน่วยงานด้อย
ประสิทธิภาพลงมากแต่
ยังอยู่ในระดับท่ีสามารถกู้
คืนให้กลับมาดำเนินการ
ตามปกติได้ภายใน
ระยะเวลาตามแผนกู้คืน
ระบบของหน่วยงาน  

การดำเนินการตามหน้าท่ี
หลัก ของหน่วยงานต้อง
หยุดชะงักไม่ต่อเนื่อง 
และไม่สามารถกู้คืน 
ระบบให้กลับมา
ดำเนินการตามปกติได้ 
ภายในระยะเวลา ตาม
แผนกู้คืนระบบของ
หน่วยงาน 

ความมั่นคงของรัฐ  ไม่มีผลกระทบต่อความ
มั่นคงของรัฐ  
 

ระบบคอมพิวเตอร์หรือ
โครงสร้างสำคัญทาง
สารสนเทศท่ีเกี่ยวข้องกับ

ระบบคอมพิวเตอร์หรือ 
โครงสร้างสำคัญทาง
สารสนเทศท่ีเกี่ยวข้องกับ



ด้านผลกระทบ  
ระดับผลกระทบ  
ต่ำ กลาง  สูง  

ความมั่นคงของรัฐด้อย
ประสิทธิภาพลงมากแต่
ยังอยู่ในระดับท่ีสามารถกู้
คืนให้กลับมาดำเนินการ
ตามปกติได้ภายใน
ระยะเวลาตามแผนกู้คืน
ระบบของหน่วยงาน  

ความมั่นคงของรัฐต้อง
หยุดชะงัก ไม่ต่อเนื่อง
และไม่สามารถกู้คืนระบบ
ให้กลับมาดำเนินการ
ตามปกติได้ภายใน
ระยะเวลาตามแผนกู้คืน
ระบบของหน่วยงาน เป็น
ผลให้ไม่สามารถทํางาน
หรือให้บริการได้  

 

 สถานการณ์ความเส่ียงแต่ละสถานการณ์อาจได้รับการประเมินให้มีการจัดอันดับผลกระทบท่ีแตกต่างกัน

ในด้านการรักษาความลับ ความสมบูรณ์ และความพร้อมใช้งาน คะแนนท่ีมีผลกระทบสูงสุดควรถือ เป็นคะแนน

สุดท้าย  

 

 สิ่งที่หน่วยงานพึงปฏิบัติ  

 ในรายงานการประเมินความเส่ียงหน่วยงาน  

 ผลกระทบต่อความเส่ียงท่ีกําหนดในแนวทางฉบับนี้ ให้คะแนนตามระดับ ๑ ถึง ๓ (โดยระดับคะแนน ๑ 

คือ “ต่ำ” และระดับคะแนน ๓ คือ “สูง”)  

 ท้ังนี้ หน่วยงานอาจพิจารณาใช้ระดับความน่าจะเป็น ผลกระทบท่ีเกิดขึ้น และความเส่ียง ท่ียอมรับได้ ท่ี

แตกต่างกันไปตามท่ีหน่วยงานเห็นสมควร  

 - คำอธิบายสำหรับการให้คะแนนผลกระทบแต่ละรายการต้องปรับให้เหมาะกับบริบทของหน่วยงาน ท่ี

เกี่ยวข้อง  

 ๔.๓ ข้ันตอนท่ี ๓: การประเมินความเส่ียง (Risk Evaluation)  

 การประเมินความเส่ียงเป็นเรื่องเกี่ยวกับการกําหนดและทําความเข้าใจความสำคัญของระดับความเส่ียง 

และประกอบด้วยภารกิจดังต่อไปนี้  

 - กําหนดและจัดลําดับความสำคัญของความเส่ียง (Determine and Prioritise Risk)  

 - ทําเอกสารเกี่ยวกับความเส่ียง (Document Risk)  

 

 



 งาน A: กําหนดและจัดลําดับความสำคัญของความเสี่ยง (Determine and Prioritise Risk)  

 ดังท่ีกล่าวไว้ในหัวข้อท่ี ๓ ความเส่ียง คือ โอกาสท่ีเหตุการณ์ภัยคุกคามหนึ่ง ๆ จะใช้ประโยชน์จาก ช่อง

โหว่ท่ีอาจเกิดขึ้นของทรัพย์สิน และทําให้เกิดผลกระทบ โดยสามารถนําเสนอเป็นแผนภาพโดยใช้เมทริกซ์ ความ

เส่ียง แสดงดังภาพด้านล่างเป็นตัวอย่างเมทริกซ์ความเส่ียง ๓ ต่อ ๓ สำหรับกําหนดระดับความเส่ียง สำหรับแต่ละ

สถานการณ์ความเส่ียง โดยท่ีระดับความเส่ียงเป็นการคูณของ “โอกาสเป็นไปได้” และ “ผลกระทบ” ซึ่งกําหนด

จากขั้นตอนการวิเคราะห์ความเส่ียง (หัวข้อ ๔.๒)  

 

IM
PA

CT
 

High 
(๓) 

M๓๑ H๓๒ H๓๓ 

Medium 
(๒) 

L๒๑ M๒๒ H๒๓ 

Low 
(๑) 

L๑๑ L๑๒ L๑๓ 

 
 Low(๑) Medium(๒) High(๓) 

  LIKELIHOOD 
รูปท่ี ๒ เมทริกซ์ความเส่ียง ๓ คูณ ๓ สำหรับกําหนดระดับความเส่ียง 

 

 สำหรับแต่ละระดับความเส่ียงท่ีได้รับ ให้เปรียบเทียบกับระดับการยอมรับความเส่ียงท่ีกําหนด  

โดยหน่วยงาน สถานการณ์ความเส่ียงท่ีมีระดับความเส่ียงสูงกว่าระดับท่ียอมรับได้ต้องได้รับการจัดลําดับ  

ความสำคัญสำหรับการรักษาจนกว่าระดับความเส่ียงจะอยู่ภายในระดับท่ียอมรับได้ เมื่อจัดลําดับความสำคัญ ของ

ความเส่ียงในการรักษา ควรกําหนดระยะเวลาท่ีคาดหวังไว้ด้วย  

 

สิ่งที่หน่วยงานพึงปฏิบัติ:  

 ในรายงานการประเมินความเส่ียงหน่วยงาน จะต้องกําหนดระดับความเส่ียงโดยใช้เมทริกซ์  

๓ คูณ ๓ ตามตัวอย่างนี้ หรือหน่วยงานสามารถกําหนดระดับความเส่ียงเองได้ตามความเหมาะสม  

 

 งาน B: ทําเอกสารเกี่ยวกับความเสี่ยง (Document Risk)  

 การประเมินความเส่ียงจะไม่สมบูรณ์หากไม่มีเอกสารประกอบ ผลลัพธ์จากขั้นตอนก่อนหน้าจะต้องได้รับ

การบันทึกไว้อย่างชัดเจนในทะเบียนความเส่ียงเพื่อการส่ือสารไปยังผู้มีส่วนได้ส่วนเสียการลงทะเบียนความเส่ียง

เป็นบันทึกของสถานการณ์ความเส่ียงท้ังหมดท่ีระบุ รวมถึงระดับความเส่ียง ท่ีกําหนด การลงทะเบียนความเส่ียง



เป็นเอกสารท่ีมีชีวิตซึ่งได้รับการตรวจสอบและปรับปรุงให้ทันสมัย (update) เป็นประจํา เพื่อให้แน่ใจว่าฝ่าย

บริหารของหน่วยงานมีภาพปัจจุบันเกี่ยวกับความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานเมื่อทําการ

ตัดสินใจโดยแจ้งความเส่ียง ควรมีอย่างน้อยดังต่อไปนี้  

 - สถานการณ์ความเสี่ยง (Risk Scenario) - สถานการณ์ท่ีแสดงให้เห็นว่าเหตุการณ์ ภัยคุกคามสามารถ

ใช้ประโยชน์จากช่องโหว่ท่ีอาจเกิดขึ้นของทรัพย์สินเพื่อสร้างผลกระทบในทางลบได้อย่างไร  

 - วันที่ระบุความเสี่ยง (Identification Date) - วันท่ีท่ีระบุสถานการณ์ความเส่ียง  

 - มาตรการที่มีอยู่ (Existing Measures) – มาตรการปัจจุบันที่มีอยู่เพื่อจัดการกับสถานการณ์ ความเส่ียง  

 - ความเสี่ยงในปัจจุบัน (Current Risk) - ระดับความเส่ียงท่ีกําหนด (การรวมกันของความ เป็นไปได้

และผลกระทบ) ของสถานการณ์ความเส่ียงหลังจากพิจารณามาตรการท่ีมีอยู่ (เช่น ความเส่ียง โดยธรรมชาติ 

(Inherent Risk) โดยใช้มาตรการท่ีมีอยู่)  

 - แผนจัดการความเสี่ยง (Treatment Plan) - กิจกรรมท่ีวางแผนไว้ (เช่น การใช้มาตรการเพิ่มเติม) 

และระยะเวลาในการจัดการกับความเส่ียงในปัจจุบันให้อยู่ในระดับท่ียอมรับได้ (เช่น ภายในระดับการยอมรับ

ความเส่ียงของหน่วยงาน)  

 - สถานะความคืบหน้า (Progress Status) - สถานะของการดำเนินการตามแผนจัดการความเส่ียง   

 - ความเสี่ยงท่ีคงเหลืออยู่ (Residual Risk) - ระดับความเส่ียงท่ีกําหนด (การรวมกันของความ เป็นไป

ได้และผลกระทบ) ของสถานการณ์ความเส่ียงหลังจากดำเนินการตามแผนจัดการความเส่ียง (เช่น ความเส่ียง

ปัจจุบันที่มีมาตรการเพิ่มเติม)  

 - เจ้าของความเสี่ยง (Risk Owner) - บุคคลหรือกลุ่มท่ีรับผิดชอบในการดูแลให้ความเส่ียง ท่ีเหลืออยู่

อยู่ในระดับท่ียอมรับได้ของหน่วยงาน  

 

สิ่งที่หน่วยงานพึงปฏิบัติ:  

 ในรายงานการประเมินความเส่ียงหน่วยงาน ทะเบียนความเส่ียงต้องมีองค์ประกอบอย่างน้อย ๘ ประการ 

ได้แก่ สถานการณ์ความเส่ียง วันท่ีระบุ มาตรการท่ีมีอยู่ ความเส่ียงปัจจุบัน แผนจัดการ ความเส่ียง สถานะความ

คืบหน้า ความเส่ียงท่ีเหลืออยู่ เจ้าของความเส่ียง  

 

๕. ตอบสนองต่อความเสี่ยง  

 หลังจากประเมินความเส่ียงท่ีระบุแล้ว (เช่น ความเส่ียงในปัจจุบัน) ขั้นตอนต่อไปคือการระบุ และกําหนด

แนวทางการดำเนินการต่อไปเพื่อรักษาความเส่ียงให้อยู่ในระดับท่ียอมรับได้ของหน่วยงาน  

 ๕.๑ ประเภทของตัวเลือกการตอบสนองความเสี่ยง (Types of Risk Response Options)  

 มีตัวเลือกการตอบสนองความเส่ียง จํานวน 4 ตัวเลือก ท่ีต้องพิจารณา  

  (๑) ยอมรับ (Accept)  



 การยอมรับความเส่ียงหมายถึงการรับความเส่ียงตามท่ีเป็นอยู่โดยไม่ต้องดำเนินการเพิ่มเติมเพื่อลดความ

เส่ียง ความเส่ียงควรได้รับการยอมรับเมื่ออยู่ในระดับท่ียอมรับได้ของหน่วยงานเท่านั้น  

 (๒) หลีกเล่ียง (Avoid)  

 การหลีกเล่ียงความเส่ียงหมายถึงการยุติการกระทําหรือกิจกรรมท่ีทําให้หน่วยงานมีความเส่ียงท่ีระบุ ส่ิงนี้

อาจดูรุนแรง แต่อาจเป็นแนวทางปฏิบัติท่ีดีท่ีสุดหากความเส่ียงมีมากกว่าผลประโยชน์  

 ตัวอย่าง: การไม่ทําธุรกรรมการชําระเงนิออนไลน์เป็นตัวอย่างของการหลีกเล่ียงความเส่ียงท่ีผู้โจมตีจะ

ลักลอบใช้ธุรกรรมเพื่อชําระเงินท่ีเป็นการฉ้อโกง  

 (๓) โอนย้าย (Transfer)  

 การโอนความเส่ียงหมายถึงการแบ่งปันความเส่ียงส่วนหนึ่งกับบุคคลหรือหน่วยงานอื่น เช่น โดยท่ัวไป

ตัวเลือกการความเส่ียงแบบนี้จะลดองค์ประกอบ “ผลกระทบ” ของความเส่ียง  

 ตัวอย่าง: การซื้อประกันทางไซเบอร์หรือการจ้างดำเนินการบางอย่างเป็นตัวอย่างของการแบ่งปัน ความ

เส่ียงกับบุคคลท่ีสาม  

 (๔) การลดความเส่ียง (Mitigate)  

 การลดความเส่ียงหมายถึงการวางมาตรการเพื่อลดระดับความเส่ียง ซึ่งสามารถทําได้โดยผ่านการปรับใช้

การควบคุมความมั่นคงปลอดภัย  

 ตัวอย่าง: การใช้ไฟร์วอลล์เพื่อจํากัดทราฟฟิกเครือข่ายเป็นตัวอย่างในการลดความเส่ียงของระบบในการ

ส่ือสารกับเซิร์ฟเวอร์ภายนอกท่ีเป็นอันตราย  

 ท้ังนี้ ไม่ว่าจะใช้ตัวเลือกการตอบสนองความเส่ียงใด ผู้บริหารระดับสูง (ผู้ท่ีมีระดับอํานาจหน้าท่ีและ 

ความรับผิดชอบท่ีเหมาะสม) ภายในหน่วยงานจะต้องอนุมัติการตอบสนองความเส่ียงท่ีเลือกอย่างเป็นทางการ  

และตัดสินใจอย่างมีวิจารณญาณเพื่อยอมรับความเส่ียงท่ีเหลืออยู่  

 ๕.๒ การเลือกการดำเนินการตอบสนองความเสี่ยงท่ีเหมาะสม (Choosing the Appropriate Risk 

Response Actions)  

 หน่วยงานหลายแห่งมักจะจัดการกับความเส่ียงด้วยการลดความเส่ียงด้วยการลงทุนในการควบคุมความ

มั่นคงปลอดภัยและทางแก้ไขปัญหาทางเทคนิคท่ีมีค่าใช้จ่ายสูง อย่างไรก็ตามหน่วยงานควรสำรวจการรักษาความ

เส่ียงด้วยการหลีกเล่ียงหรือถ่ายโอนเป็นทางเลือกท่ีเป็นไปได้ซึ่งอาจมีความคุ้มค่า ตัวอย่างเช่น เพื่อจัดการกับความ

เส่ียงของการถูกบุกรุกของระบบเมื่อพนักงานเข้าถึงเว็บไซต์ท่ีเป็นอันตราย หน่วยงานต่าง ๆ อาจต้องพิจารณา

หลีกเล่ียงความเส่ียงโดยการทําให้เข้าถึงระบบอินเทอร์เน็ตลดลง หรือจํากัดการเข้าถึงระบบอินเทอร์เน็ต แทนท่ีจะ

ลดความเส่ียงด้วยการปรับใช้ทางแก้ไขปัญหาป้องกัน ปลายทางท่ีมีราคาแพง  

 เมื่อหน่วยงานเลือกท่ีจะจัดการกับความเส่ียงด้วยการลดความเส่ียง จําเป็นต้องตรวจสอบ ให้แน่ใจว่าการ

ควบคุมความมั่นคงปลอดภัยท่ีใช้มีความเกี่ยวข้องและเหมาะสมกับความเส่ียงท่ีกําลังจัดการ ท้ังนี้ ตามคำแนะนํา



ท่ัวไป การควบคุมจะถือว่าเหมาะสมและเกี่ยวข้องกับความเส่ียง คือ การลดความเส่ียง หรือการลดผลกระทบจาก

ความเส่ียง  

 

 สิ่งที่หน่วยงานพึงปฏิบัติ:  

 ในรายงานการประเมินความเส่ียงหน่วยงาน  

 - ผู้บริหารระดับสูงต้องอนุมัติแผนจัดการความเส่ียงท้ังหมดอย่างเป็นทางการ  

 - ผู้บริหารระดับสูงต้องยอมรับความเส่ียงท่ีเหลืออยู่ท้ังหมดอย่างเป็นทางการ  
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