
แผนรับมือเหตุภัยคุกคามทางไซเบอร์ของมหาวิทยาลัยราชภัฏมหาสารคาม 

๑. หลักการและเหตุผล 

 แผนรับมือเหตุภัยคุกคามทางไซเบอร์ของมหาวิทยาลัยราชภัฏสารคามฉบับนี้ จัดทำขึ้นเพื่อให้เป็นไป               

ตามมาตรา ๔๔ แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.๒๕๖๒ ที่กำหนดให้หน่วยงาน                

ของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศจัดทำประมวล

แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงความปลอดภัยไซเบอร์ของแต่ละหน่วยงานให้                           

สอดคล้องกับนโยบายและแผนว่าด้วยการร ักษาความมั ่นคงปลอดภัยไซเบอร์โดยเร็ว ซึ ่งอย่างน้อยต้อง        

ประกอบด้วยเรื่อง (๑)  แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์              

โดยผู้ตรวจประเมิน ผู้ตรวจสอบภายใน หรือผู้ตรวจสอบอิสระจากภายนอก อย่างน้อยปีละหนึ่งครั ้ง และ (๒) 

แผนการรับมือภัยคุกคามทางไซเบอร์ รวมทั ้งเพื ่อให้เป็นไปตามนโยบายและแนวปฏิบัต ิด ้านการร ักษา              

ความมั่นคงปลอดภัยไซเบอร์ของมหาวิทยาลัยราชภัฏมหาสารคามด้วย 

 

๒. วัตถุประสงค์ 
 เพื่อใช้เป็นแผนในการรับมือเหตุภัยคุกคามทางไซเบอร์ท่ีเกิดขึ้นในมหาวิทยาลัยราชภัฏมหาสารคามโดยจะ
เป็นการกำหนดหน้าที่และความรับผิดชอบให้กับหน่วยงานต่างๆภายใต้มหาวิทยาลัยราชภัฏมหาสารคาม                  
การกำหนดประเภทของเหตุภัยคุกคามทางไซเบอร์ การกำหนดความสัมพันธ์กับนโยบายและแนวปฏิบัติท่ีเกี่ยวข้อง 
การรายงานเหตุภัยคุกคามทางไซเบอร์ และขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ ตามขอบเขตของระบบ
สารสนเทศที่กำหนดไว้  รวมไปถึงการสื่อสารไปยังผู ้มีส่วนได้ส่วนเสีย เพื่อลดผลกระทบที่อาจเกิดขึ้นต่อการ
ดำเนินงานของมหาวิทยาลัยราชภัฏมหาสารคาม 
 
๓. ขอบเขต 
 แผนรับมือฯ ฉบับนี ้ ใช้ร ับมือเหตุภัยคุกคามทางไซเบอร์ที ่เกิดขึ ้นต่อระบบสารสนเทศ และข้อมูล                  
ดิจ ิท ัลของมหาว ิทยาลัยราชภัฏมหาสารคามรวมถึงบุคคลหรืออุปกรณ์ใดๆ ซ ึ ่งเข ้าถึงระบบสารสนเทศ                           
และข้อมูลดิจิทัล ดังกล่าว 
 
๔.หน้าที่การทบทวนแผน 
 คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์มหาวิทยลัยราชภัฏมหาสารคาม มีหน้าที่ทบทวน
และขออนุมัติแผนรับมือฯ ฉบับนี้ถึงผู้ช่วยอธิการฝ่ายเทคโนโลยีสารสนเทศ 
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๕. หน้าที่ในการดำเนินการตามแผน 
 คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์มหาวิทยลัยราชภัฏมหาสารคาม  มีหน้าที่เป็น
ผู้รับผิดชอบหลักในการดำเนินการตามแผนรับมือฯ ฉบับนี้ โดยมีหน่วยงานสนับสนุนประกอบด้วย คณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์มหาวิทยลัยราชภัฏมหาสารคาม รวมถึงคณะต่างๆภายใต้การดำเนินงานของ
มหาวิทยลัยราชภัฏมหาสารคาม และศูนย์ สำนักและกอง/ฝ่าย ท่ีมีบริการระบบสารสนเทศ 
 
๖. ความเก่ียวข้องกับเอกสารอื่น  
 ๖.๑ นโยบายและแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของมหาวิทยลัยราชภัฏ
มหาสารคาม 
 ๖.๒ นโยบายและแนวทางปฏิบัติด้านการปกป้องข้อมูลส่วนบุคคลของมหาวิทยลัยราชภัฏมหาสารคาม 
 ๖.๓ ช่ือกฎ ระเบียบ ข้อบังคับ หรือมาตรฐานท่ีเกี่ยวข้อง (ถ้ามี) 
 
๗. นิยาม 

 เหตุการณ์ (Event) หมายความว่า การเกิดขึ้นที่สังเกตได้ใดๆ (observable occurrence) ในระบบ

เครือข่าย สภาพแวดล้อม กระบวนการ ลำดับการดำเนินการ หรือบุคลากร เหตุการณ์อาจมีหรือไม่มีลักษณะท่ี

ส่งผลเชิงลบก็ได้ 

 เหตุภัยคุกคามทางไซเบอร์ (Cyber incident) หมายความว่า เหตุการณ์ที่มีผลเชิงลบที่เกิดจากการ            

กระทำหรือการดำเนินการใดๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึง                   

ประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์  ข้อมูลคอมพิวเตอร์  หรือข้อมูลอื่นที่เกี่ยวข้อง  

และเป็นภยันตรายที่ใกล้จะถึงท่ีจะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทำงานของคอมพิวเตอร์                

ระบบคอมพิวเตอร์ หรือข้อมูลอื่นท่ีเกี่ยวข้อง 

 ภัยคุกคามทางไซเบอร์ (Cyber threat) หมายความว่า การกระทำหรือการดำเนินการใดๆ โดยมิ                  

ชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้าย               

ต่อระบบคอมพิวเตอร์  ข้อมูลคอมพิวเตอร์  หรือข้อมูลอื่นที่เกี ่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงท่ี จะ              

ก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทำงานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นท่ี

เกี่ยวข้อง 

 เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างน้อยมีนัยสำคัญ หมายความว่า เหตุภัยคุกตามทางไซเบอร์ท่ี         

ปรากฏต่อระบบสารสนเทศ และเป็นโครงสร้างพื้นฐานสำคัญทางสารสนเทศตามมาตรา ๔๙ ซึ่งคณะกรรมการการ
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รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติได้กำหนดลักษณะของภัยคุกคามทางไซเบอร์ไว้ตามมาตรา ๖๐                 

แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.๒๕๖๒ 

 

๘. โครงสร้างทีมรับมือเหตุการณ์ที่เกี ่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident Response 

Team: CIRS) 

 มหาวิทยาลัยราชภัฏมหาสารคามใช้โมเดลโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัย 

ไซเบอร์ในลักษณะ  แบบรวมศูนย์ ประกอบด้วย 

ลำดับที่ 
ชื่อ นามสกุล รายละเอียด

การติดต่อ 
หน้าที ่ ความรับผิดชอบ 

๑ อาจารย์ ดร.วีระพน ภานุรักษ์ 
โทร : ๐๘๘-๕๖๓๒๙๖๖ 

หัวหน้าทีมรับมือฯ (Team manager) ทำหน้าท่ีสื่อสารกับผู้บริหารของ
หน่วยงาน 

๒ อาจารย์ประภากร ศรีสว่างวงศ ์
โทร : ๐๘๗-๒๒๐๘๐๘๔ 

รองหัวหน้าทีมรับมือฯ (Deputy team 
manager) 

ทำหน้าท่ีแทนกรณีหัวหน้าทีมรับมือ
ฯไม่อยู่/ไม่สามารถปฏิบัติงานได้ 

๓ อาจารย์วินัย  โกหลำ 
โทร : ๐๘๑-๗๔๙๒๑๕๓ 

เจ้าหน้าท่ีรับมือฯ (Incident lead) ทำหน้าท่ีช่วยเหลือหน่วยงานใน
มหาวิทยาลัยให้สามารถควบคุม
ผลกระทบจากภัยคุกคามทางไซ
เบอร์ได้ 

๔ นายวุฒิศักด์ิ  ชมดวงทิพย์ 
โทร : ๐๘๖-๔๑๑๒๕๐๒ 

เจ้าหน้าท่ีเทคนิค (Technical lead) ทำหน้าท่ีให้ความเห็นเก่ียวกับ
แนวทางที่เหมาะสมในการควบคุม
ผลกระทบจากภัยคุกคามทางไซ
เบอร์ 

 

 ทั้งนี ้ นอกจากทีมรับมือฯ ดังกล่าวข้างต้น ให้มีบุคคลดังต่อไปนี้ทำหน้าที่สนับสนุนการดำเนินการ                

ของแผนรับมือฯ ฉบับนี้ ดังนี้  

ลำดับที่ ชื่อ นามสกุล หน้าที ่ ความรับผิดชอบ 
๑ อาจารย์ ดร.กฤษดา หินเธาว์ 

โทร : ๐๘๓-๖๖๑๗๘๖๘ 
เจ้าหน้าท่ีจากคณะเทคโนโลยีสารสนเทศ ทำหน้าท่ีควบคุมผลกระทบจากภัย

คุกคามทางไซเบอร ์
๒ อาจารย์กานต์สินี ทิพย์มณเทียร 

โทร : ๐๘๗-๙๐๐๔๐๓๐ 
เจ้าหน้าท่ีด้านการปฏิบัติงานตาม
กฎหมาย (compliance) 

ทำหน้าท่ีควบคุม ดูแล ติดตาม ให้
คำปรึกษาเกี่ยวกับกฎหมาย ด้าน
ความมั่นคงปลอดภัยไซเบอร ์

๓ อาจารย์จักรพันธ์ ศรีวงษา 
โทร : ๐๘๑-๖๗๐๗๘๖๓ 

ผู้ทดสอบเจาะระบบ ทำหน้าท่ีเฝ้าระวัง ตรวจเช็ค 
ทดสอบ ด้านความมั่นคงปลอดภัย
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ลำดับที่ ชื่อ นามสกุล หน้าที ่ ความรับผิดชอบ 
ไซเบอร์ ของหน่วยงานใน
มหาวิทยาลัย 

๔ อาจารย์จักรพงศ์ ลิ้มสุวรรณ 
โทร : ๐๘๕-๕๕๑๘๕๑๕ 

ผู้เชี่ยวชาญด้านกฎหมาย ทำหน้าท่ีให้คำปรึกษา ข้อเสนอแนะ
เก่ียวกับกฎหมาย ด้านความมั่นคง
ปลอดภัยไซเบอร์ 

๕ ว่าที่ร้อยตรีอาทิตย์ วิเชียรพนัส 

โทร : ๐๘๖-๘๖๑๐๗๑๕ 
ผู้บริหารจัดการความเสี่ยง ทำหน้าท่ีวางแผน กำกับ ติดตาม 

รายงาน ความเสี่ยงด้านความมั่นคง
ปลอดภัยไซเบอร์ 

๖ อาจารย์อิสรา  ชื่นตา 
โทร : ๐๙๑-๙๕๓๕๓๕๕ 

ผู้รับผิดชอบด้านสื่อสารองค์กร ทำหน้าท่ีตามประสานงาน แจ้ง
ข่าวสาร ให้กับหน่วยงานใน
มหาวิทยาลัย และรายงานผลด้าน
ความมั่นคงปลอดภัยไซเบอร์ต่อ
ผู้บริหารที่มหาวิทยาลัยมอบหมาย  

 

๙. ข้ันตอนการรับมือ 

 แผนรับมือฯ ฉบับนี ้ ประกอบด้วยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ตามข้อ ๑๙.๑ ใน            

ประกาศ คณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื ่อง ประมวลแนวทางปฏิบัติและกรอบ

มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐาน

สำคัญทางสารสนเทศ พ.ศ.๒๕๖๔ และประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

เรื ่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทาง               

ไซเบอร์แต่ละระดับ พ.ศ.๒๕๖๔ รวมถึง นโยบายและแนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของ

มหาวิทยาลัยราชภัฏมหาสาคาม ดังนี้ 

 ๙.๑ ขั้นการเตรียมการ เป็นการดำเนินมาตรการเพื่อเตรียมการและป้องกันการเกิดภัยคุกคามทางไซ            

เบอร์ (preparation) เพื่อเป็นการเตรียมความพร้อมเมื่อต้องเผชิญเหตุ ได้แก่ การจัดเตรียมข้อมูลให้พร้อม การ

จัดต้ังและการฝึกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรต่างๆท่ีจำเป็น การตั้งค่าระบบต่างๆ 

ให้ปลอดภัย การจัดทำนโยบาย แผนงาน และกระบวนการท่ีเกี่ยวข้อง รวมถึงการสร้างเครือข่ายความร่วมมือ กระ

กอบด้วยการดำเนินการในเรื่องดังต่อไปนี้ 

  (๑) การกำหนดโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber 

Incident Response Team: CIRT) รายละเอียดตามข้อ ๘ 
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  (๒) กำหนดโครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) ซึ่งกำหนดว่า

หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศจะปฏิบัติตามภาระหน้าที ่ในการ                

รายงานภายใต้พระราชบัญญัติ และกฎหมายย่อยใดๆ ที่ทำขึ้นภายใต้กฎหมายดังกล่าว ตลอดจนภาระหน้าท่ี                 

ในการรายงานภายใต้กฎหมาย และข้อกำหนดด้านกฎระเบียบที ่เกี ่ยวข้องกับโครงสร้างพื ้นฐานสำคัญทาง

สารสนเทศ  

  (๓) กำหนดเกณฑ์และขั้นตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์และ 

CIRT  

  (๔) ดำเนินการตามเอกสารแนบท้าย ๒ ตารางที่ ๒.๑ ในประกาศคณะกรรมการการรักษา                       

ความมั่นคงปลอดภัยไซเบอร์แห่งชาติเรื ่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิ น 

ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ.๒๕๖๔  

 ๙.๒ ขั ้นการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์  เป็นการดำเนินการในการตรวจจับและ              

วิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis) ซึ ่งเป็นสิ่งจำเป็นที่จะช่วยให้หน่วยงานสามารถ

บรรเทาความเสี่ยงที่ยังคงเหลืออยู่ และสามารถแจ้งเตือนได้อย่างทันท่วงทีเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น

ประกอบด้วยการดำเนินการตามเอกสารแนบท้าย ๒ ตารางที่ ๒.๒ ในประกาศคณะกรรมการการรักษาความ   

มั ่นคงปลอดภัยไซเบอร์แห่งชาติเร ื ่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน               

ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ.๒๕๖๔ 

 ๙.๓ ขั้นการระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคาม ทางไซเบอร์ และการฟื้นฟูระบบงานท่ี

ได้รับผลกระทบ เป็นการดำเนินการเพื่อระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์                                

และการฟื้นฟูระบบงานที่ได้รับผลกระทบ (containment, eradication, and recovery) โดยการดำเนินการ

ดังกล่าว ได้กำหนดให้สอดคล้องกับความรุนแรงและระดับของภัยคุกคามทางไซเบอร์แต่ละระดับจนกระท่ังสามารถ

กู ้คืนทรัพย์สินสำคัญทางสารสนเทศให้กลับมาดำเนินงานหรือให้บริการได้ตามปกติ ซึ ่งการดำเนินการ                 

ในขั้นตอนนี้ มหาวิทยาลัยได้กระทำควบคู่ไปกับการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ที ่อาจมีการ

ลุกลาม  หรือทวีความรุนแรงมากขึ้นเพื่อให้การระงับและการปราบปรามภัยคุกคามทางไซเบอร์ตลอดจนการฟื้นฟู

ระบบงานที่ได้รับผลกระทบจากการเกิดภัยคุกคามทางไซเบอร์ สอดคล้องกับสถานการณ์ที ่เปลี่ยนแปลงไป 

ประกอบด้วยการดำเนินการในเรื่องดังต่อไปนี้  
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  (๑) จำกัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซ

เบอร์ 

  (๒) เรียกใช้งานกระบวนการกู้คืน (Recovery Process) 

  (๓) ดำเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์ 

  (๔) เก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ่มกระบวนการกู้คืนซึ่งรวมถึงการ

ได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ท่ีได้มา หรืออุปกรณ์อื่นๆ เพื่อสนับสนุนการสอบสวน 

  (๕) ดำเนินการตามระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอกหรือ

แนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดต่อ ตัวอย่างเช่น ผู้ขายสำหรับบริการ

ด้านนิติวิทยาศาสตร์/การกู้คืนและการบังคับใช้กฎหมายเพื่อดำเนินคดี 

  (๖) ดำเนินการตามเอกสารแนบท้าย ๒ ตารางที่ ๒.๓ ในประกาศคณะกรรมการการรักษาความ

มั ่นคงปลอดภัยไซเบอร์แห่งชาติเร ื ่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน                 

ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ.๒๕๖๔ 

 ๙.๔ ขั้นการดำเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์  เป็นการดำเนินการที่เกี ่ยวข้อง

ภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (post-incident activity) นั้น หน่วยงานได้กำหนดขั้นตอน                   

วิธีปฏิบัติ หรือกำหนดนโยบายภายในที่เกี่ยวข้องเพื่อให้มีแนวทางที่ชัดเจน ซึ่งการปฏิบัติตามมาตรการดังกล่าว                

จะช่วยให้หน่วยงานสามารถเรียนรู้จากเหตุภัยคุกคามทางไซเบอร์ที ่ผ่านมา และสามารถหาแนวทางเพื่อแก้ไข

จุดบกพร่องและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอร์ต่อไปในอนาคต นอกจากนี้หน่วยงานได้วางแผนใน

การเก็บรักษาข้อมูลและพยานหลักฐานที่จำเป็น เพื่อใช้ในกระบวนการทางนิติวิทยาศาสตร์ หรือใช้ในกรณีท่ี

ต้องการร้องทุกข์หรือดำเนินคดี เนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้น อาจเข้าลักษณะเป็นความผิดตาม

ประมวลกฎหมายอาญา หรือพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๖๐ และท่ี

แก้ไขเพิ่มเติม (ถ้ามี) หรือกฎหมายอื่นๆ ท่ีเกี่ยวข้อง ประกอบด้วยการดำเนินการในเรื่องดังต่อไปนี้  

  (๑) ทบทวนหลังการดำเนินการ (After-Action Review Process) เพื่อระบุและแนะนำให้

ปรับปรุงการดำเนินการเพื่อป้องกันการเกิดซ้ำ 

  (๒) ดำเนินการตามเอกสารแนบท้าย ๒ ตารางที่ ๒.๔ ในประกาศคณะกรรมการการรักษาความ

มั ่นคงปลอดภัยไซเบอร์แห่งชาติเร ื ่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน              

ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ.๒๕๖๔ 
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แหล่งที่มา 

 - ประกาศคณะกรรมการการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติ

และกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้าง

พื้นฐานสำคัญทางสารสนเทศ พ.ศ.๒๕๖๔ 

 - ประกาศคณะกรรมการการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ลักษณะภัยคุกคามทางไซ

เบอร์มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔  

 - NIST SP 800-61r2 Computer Security Incident Handing Guide  
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ตารางแสดงความสอดคล้องก ับคณะกรรมการกำกับด ูแลด ้านความมั ่นคงปลอดภัยไซเบอร์ เร ื ่อง                      

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงาน                

ของรัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ พ.ศ.๒๕๖๔ 
ประกาศ กกม. เรื่องประมวลแนวทางปฏิบัติและกรอบมาตรฐานฯ พ.ศ.๒๕๖๔ แผนรับมือฯ ฉบับน้ี  

๑๙.๑ ต้องจัดทำแผนการรับมือภัยคุกคามทางไซเบอร์ (Cyber security Incident 
Response Plan) ที่กำหนดว่าควรตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์อย ่างไร โดยแผนการรับมือภ ัยคุกคามทางไซเบอร์ต้องมี
รายละเอียดอย่างน้อย ดังต่อไปน้ี  
(ก) โครงสร้างทีมรับมือเหตุการณ์ที ่เกี่ยวกับความมั่นปลอดภัยไซเบอร์ (Cyber 
Incident Response Team: CIRT) รวมถึงบทบาทและความรับผิดชอบที่กำหนด
ไว้อย่างชัดเจนของสมาชิกในทีมแต่ละคนและรายละเอียดการติดต่อ 
(ข) โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) ซึ่งกำหนด
ว่าหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศจะปฏิบัติ
ตามภาระหน้าที่ในการรายงานภายใต้พระราชบัญญัติ แบะกฎหมายย่อยใดๆที่ทำ
ขึ้นภายใต้กฎหมายดังกล่าว ตลอดจนภาระหน้าที่ในการรายงานภายใต้กฎหมาย 
และข้อกำหนดด้านกฎระเบียบที ่เก ี ่ยวข้องกับโครงสร้างพื ้นฐานสำคัญทาง
สารสนเทศ 
(ค) เกณฑ์และขั้นตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์
และ CIRT  
(ง) ขั้นตอนจำกัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที ่เกี่ยวกับ
ความมั่นคงปลอดภัยไซเบอร์ 
(จ) การเรียกใช้งานกระบวนการกู้คืน (Recovery Process) 
(ฉ) ข้ันตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์ 
(ช) ขั ้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ่ม
กระบวนการกู้คืนซึ่งรวมถึงการได้มาของบันทึกการยึดหลักหลักฐานคอมพิวเตอร์ที่
ได้มา หรืออุปกรณ์อื่นๆ เพ่ือสนับสันการสอบสวน 
(ซ) ระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอกหรือ
แนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการบังคับใช้
กฎหมายเพ่ือดำเนินคดี และ 
(ฌ) กระบวนการทบทวนหลังการดำเนินการ (After-Action Review Process) 
เพ่ือระบุและแนะนำให้ปรับปรุงการดำเนินการเพ่ือป้องกันการเกิดซ้ำ 
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